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Abstract

In der heutigen Zeit entstehen vermehrt sogenannte Virtuelle Unternehmen,
welche mittels zwischenbetrieblicher Kooperation ihre Dienstleistungen anbie-
ten. Zusétzlich nehmen immer mehr Benutzer mit unterschiedlichen Rechten
diese Dienstleistungen in Anspruch. Dies fiihrt zu gegensétzlichen Herausforde-
rungen. Unternehmen miissen sich 6ffnen, zugleich aber die Sicherheit erhchen.

Diese Diplomarbeit realisiert einen unternehmenstauglichen Policy Deci-
sion Point fiir verteilte Autorisierungsprozesse. Die zentrale Aufgabe besteht
im Verteilen und Auffinden von Sicherheitsrichtlinien. Die gesamte Funktio-
nalitit wird iiber Webservices zur Verfiigung gestellt und kann so in einer
service-orientierten Architektur (SOA) eingesetzt werden. Definierte Schnitt-
stellen ermoglichen das Bereitstellen von unternehmensabhéngigen Informatio-
nen (zum Beispiel zusitzliche Benutzerdaten) fiir den Autorisierungsprozess.
Entsprechende Realisierungen dieser Schnittstellen kénnen mittels Dependency
Injection dem Policy Decision Point zur Verfiigung gestellt werden.
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Einfiihrung

Diese Arbeit entstand im Rahmen einer Diplomarbeit an der Hochschule fiir
Technik Rapperswil und wurde zur Erlangung des akademischen Grades eines
Diplomingenieurs fiir Informatik vorgelegt.

1.1 HERASAF

Im Sommer 2006 entstand der HERASAF Prototyp, ein ganzheitliches und un-
ternehmenstaugliches Zugriffskontrollsystem basierend auf XACML (eXtensible
Access Control Markup Language) Richtlinien. Der Kern des Prototypen reali-
siert ca. 95% der XACML 2.0 Funktionalitit. Zusétzlich beinhaltet er eine Be-
nutzerschnittstelle zur Erstellung und Verwaltung von Richtlinien, einen Policy
Enforcement Point mittels Acegi Security zum Schiitzen von Webapplikationen
sowie die Integration der Sun’s XACML Implementation.

Die eXtensible Access Control Markup Language beschreibt den Aufbau von
Sicherheitsrichtlinien sowie die Kommunikation zwischen einzelnen Komponen-
ten fiir richtlinienbasierte Autorisierungssysteme. Ein besonderes Merkmal von
XACML ist die Unterstiitzung von verteilten Autorisierungslésungen.

Diese Arbeit legt ein besonderes Augenmerk auf einen verteilten Autorisie-
rungsprozess innerhalb des HERASAY Prototypen.

1.2 Zielsetzung

Die zentrale Komponente in einer verteilten Autorisierungslésung ist der Policy
Decision Point (PDP). Er ist dafiir verantwortlich, anhand von Sicherheitsricht-
linien Autorisierungsentscheidungen zu treffen. Diese Diplomarbeit soll Anfor-
derungen an einem dezentralen und unternehmenstauglichen PDP beschreiben
und entsprechende Losungen anbieten. Die wesentlichen Aufgaben sind:

e das Verteilen von Richtlinien

e das Auffinden und die Evaluierung von verteilten Richtlinien
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e das Finden von verteilten Attributen

Ein weiteres Ziel ist die Realisierung eines PDPs, der im Rahmen des HERASAY
Prototypen einen verteilten Autorisierungsprozess umsetzt.



Zugriffskontrolle

Die zentrale Frage im Zusammenhang mit Zugriffskontrolle ist:

Wer darf was, wie und unter welchen Umstdnden benutzen?

Die Zugriffskontrolle steuert also den Zugriff auf Ressourcen (passive Entitéten,
Daten, Dienste) durch Subjekte (aktive Entitéiten, Benutzer, Systeme).

Das Wer bezeichnet das Subjekt, welches auf Ressourcen zugreift ( Was),
und welche Aktion (Wie) ausgefiihrt werden soll. Die Umstinde bezeichnen
dussere Einfliisse, welche Rahmenbedingungen fiir den Zugriff beschreiben. So
konnen Zugriffe zum Beispiel nur zu bestimmten Zeiten erlaubt werden.

Zur Zugriffskontrolle gehoren folgende Aufgaben:
Authentisierung: Das Nachweisen der eigenen Identitét.

Authentifizierung: Die Uberpriifungen der Identitit eines Gegeniibers, zum
Beispiel einer Person oder eines Computerprogramms.

Autorisierung: Die Uberpriifung der Zugriffsreche von Subjekten auf Daten
und Dienste.

Auditing: Das detaillierte Protokollieren von Zugriffen.

Diese Arbeit befasst sich im wesentlichen mit der verteilten Autorisierung.

2.1 Strategien

Die bekanntesten und am meisten verwendeten Zugriffskontrollstrategien sind:
e listenbasierte Zugriffskontrolle
e rollenbasierte Zugriffskontrolle

e richtlinienbasierte Zugriffskontrolle
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2.1.1 Listenbasierte Zugriffskontrolle

Die listenbasierte Zugriffskontrolle verwendet sogenannte Zugriffskontrolllisten
(engl. Access Control List, ACL). Aktuelle Betriebssysteme (Windows, Unix,
Linux, Mac OS X, ...) unterstiitzen Zugriffskontrolllisten, um den Zugriff auf
Dateien oder Dienste zu erlauben oder verbieten. Die Vorteile von Zugriffskon-
trolllisten werden am folgenden Beispiel illustriert.

Die klassische Zugriffskontrolle unter Linux verwendet fiir Dateien und
Dienste die drei Klassen Benutzer (engl. user), Gruppe (engl. group) und An-
dere (engl. other). Jeder dieser Klassen konnen Lese- (read), Schreib- (write)
und Ausfithrungsrechte (ezecute) gesetzt werden. In vielen Fillen reicht diese
Rechteverwaltung aus. Es konnen aber Situationen auftreten, welche eine de-
tailliertere Beschreibung der Zugriffsberechtigung erfordern. Dies zeigt folgendes
Beispiel:

. Mitarbeiterﬂ in einem Krankenhaus fiihren eine Liste mit Patienten (Pa-
tienten.zml) in ihrer Station.

Die Mitarbeiter dieser Station diirfen die Liste lesen.

Die Mitarbeiter sind in der Gruppe Mitarbeiter zusammengefasst.

e Nur Arzte diirfen in die Liste schreiben.

Arzte sind zusitzlich in der Gruppe Arzte zusammengefasst.
e Ansonsten darf die Liste von niemandem gelesen werden.

Da eine Datei nur einem Benutzer und einer Gruppe zugewiesen ist, kann das
genannte Beispiel mit der klassischen Zugriffskontrolle nicht abgebildet werden.

Durch den Einsatz von Zugriffskontrolllisten kann der Datei Patien-
ten.zml fir unterschiedliche Gruppen verschiedene Rechte zugewiesen werden.
So kénnen der Gruppe Arzte Lese- und Schreibrechte, der Gruppe Mitarbeiter
nur Leserechte vergeben werden.

Zugriffskontrolllisten werden meist fiir jede Ressource einzeln gefiihrt.
Die Verwaltung ist daher sehr aufwéindig und teuer. Dariiber hinaus ist die
Beriicksichtigung von #Husseren Zustdnden und Abhéngigkeiten verschiedener
Aktionen kaum oder nur schwer realisierbar.

2.1.2 Rollenbasierte Zugriffskontrolle

Rollenbasierte Zugriffskontrolle (engl. Role Based Access Control, RBAC') wur-
de zu einem wichtigen Modell fiir die Zugriffskontrolle in grossen und vernetzten
Applikationen, da es die Komplexitit und Kosten fiir die Administration redu-
ziert [NISTOG].

In einem rollenbasierten Kontrollsystem werden Aufgaben, Eigenschaften
und vor allem Rechte mittels Rollen (engl. Roles) definiert. Die Zugriffsrechte
auf Ressourcen werden durch das Zuweisen von Rollen an Benutzer vergeben.

1Um den Lesefluss zu erleichtern, wird in der vorliegenden Arbeit jeweils nur die ménnliche
Form der Substantive, stellvertretend fiir beide Geschlechter, verwendet.
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Zugriffe konnen so durch Anpassung der Rollen fiir mehrere Subjekte erlaubt
oder verweigert werden. Dadurch wird der Verwaltungsaufwand von Zugriffs-
rechten vereinfacht, besonders wenn sich die Rechtestruktur dndert, da nur die
Rechte der Rollen angepasst werden miissen.

Rollen koénnen zudem hierarchisch gegliedert werden. Dies erleichtert
das Abbilden von Organisationsstrukturen. Entsprechende Rollen kénnen von
Geschéftsfunktionen abgeleitet und den entsprechenden Subjekten zugeteilt
werden.

Dennoch bietet die rollenbasierte Zugriffskontrolle nicht geniigend Flexibi-
litéit, um die Verwaltung der Rollen in Unternehmen mit dynamischen Struktu-
ren kostengiinstig zu realisieren. Insbesondere in projektorientierten Organisa-
tionen, deren Projekte von kurzer Dauer sind, &ndern sich Benutzerrollen hiufig.
Des Weiteren miissen bei grossen Anderungen in der Unternehmensstruktur die
Rollen weitldufig iiberarbeitet werden [EGGO6].

2.1.3 Richtlinienbasierte Zugriffskontrolle

Die richtlinienbasierte Zugriffskontrolle bietet Losungen fiir die oben genannten
Nachteile von listen- und rollenbasierten Kontrollsystemen.

Das Definieren von Sicherheitsrichtlinien ist fiir jedes Unternehmen von zen-
traler Bedeutung. Meist werden diese Grundsétze in Security Policies verfasst.
Das Ziel besteht darin, ein einheitliches Sicherheitsniveau in einer komplexen
Organisation zu gewihrleisten, sowie verbindliche und iiberpriifbare Vorgaben
fiir die mindestens erforderlichen Sicherheitsmassnahmen zu machen [Secunet].

Die richtlinienbasierte Zugriffskontrolle (engl. Policy Based Access Con-
trol, PBAC) verfolgt den Ansatz, diese Security Policies durch Zugriffskontroll-
richtlinien zu beschreiben. Dies ermdglicht, die semantische Liicke zwischen der
natiirlichen Sprache und der technischen Beschreibung klein zu halten.

Aus unternehmerischer Sicht kénnen zwei Hauptaufgaben an die richtlini-
enbasierte Zugriffskontrolle gestellt werden: Einerseits sollen verschiedene Ap-
plikationen geschiitzt werden, andererseits muss die Verwaltung der Richtlinien
(engl. Policies) iiberschaubar sein. Daraus lédsst sich eine logische Trennung
zwischen dem Entscheiden (Decision) und dem Durchsetzen (Enforcement) von
Richtlinien ableiten. Die Internet Engineering Task Force (IETF') beschreibt
in RFC 2753 [IETF00] und RFC 3198 [IETEF0I] ein abstraktes Modell fiir das
Durchsetzen von Richtlinien. Dieses Modell ist in der Abbildung [2.1]schematisch
dargestellt.

Der Ablauf geschieht folgendermassen:
1. Ein Subjekt mochte auf eine geschiitzte Ressource zugreifen.

2. Der Policy Enforcement Point (PEP E unterbricht den Zugriff, formu-
liert eine Autorisierungsanfrage und schickt diese an einen Policy Decision
Point (PDPJ]

2Logische Komponente, welche den Zugriff auf geschiitzte Ressourcen abfingt und die
Entscheidungen vom PDP durchfiihrt.
3Logische Komponente, welche mit Hilfe von Richtlinien Entscheidungen trifft.
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Abbildung 2.1: Richtlinienbasierte Zugriffskontrolle

3. Der PDP sucht auf die Anfrage anwendbare Richtlinien.
4. Sofern notig werden zusétzliche Informationen oder Attribute angefordert.

5. Der PDP wertet die anwendbaren Richtlinien auf die gestellte Anfrage aus
und erstellt einen Autorisierungsentscheid, welcher an den PEP zuriick
geschickt wird.

6. Ist der Entscheid positiv, so ldsst der PEP den Zugriff auf die Ressource
zu, ansonsten wird der Zugriff verweigert.

Die logische Unterteilung in Entscheidungs- und Durchfiihrungskomponenten
bringt folgende Vorteile:

Administration von Richtlinien: Richtlinien werden zentral gehalten und
administriert. Dies erleichtert deren Verwaltung.

Zentrale Autorisierung: Die Autorisierung wird an einer zentralen Stel-
le durchgefiihrt. Dadurch kann ein PDP verschiedene PEPs bedienen.
Zuséatzliche Ressourcen konnen so durch Hinzufiigen eines neuen PEPs
geschiitzt werden.

Transparente Integration in bestehende Systeme: Der  Zugriff auf
geschiitzte Ressourcen wird durch einen vorangestellten PEP unter-
brochen und abhéngig von der Entscheidung des PDPs erlaubt oder
verweigert. Aus diesem Grund sind Anpassungen an bestehenden
Systemen fiir die Autorisierung nicht nétig.

Plattform- und Herstellerunabhingigkeit: Durch die Verwendung einer
einheitlichen und offenen Sprache fiir die Kommunikation zwischen PEP

6
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und PDP sowie fiir die Formulierung von Richtlinien kann die Autorisie-
rung Plattform- und Herstellerunabhéngig erfolgen.

Richtlinien erméglichen eine detaillierte Beschreibung von Zugriffsrechten und
dementsprechend einen flexiblen Zugriffsschutz auf geschiitzte Ressourcen oder
Applikationen. Aufgrund der iiberschaubaren Administration konnen Kosten
gespart werden. Zusétzlich ldsst sich eine rollenbasierte Zugriffskontrolle durch
Richtlinien abbilden [OASIS05a].

Damit der Einsatz von richtlinienbasierten Zugriffsstrategien realisierbar
ist, muss eine einheitliche Sprache definiert werden, sowohl fiir die Beschreibung
von Richtlinien als auch fiir die Kommunikation zwischen den Komponenten
PDP, PEP und PAF]

Die vermutlich bekanntesten Sprachen, so genannte Privacy Policy Lan-
guages, sind die Enterprise Privacy Authorization Language (EPAL) von IBM
und die eXtensible Access Control Markup Language (XACML) von OASIS.
Oft wird im Zusammenhang mit Privacy Policy Language auch die Platform
for Privacy Preferences (P3P) genannt, ein Standard vom World Wide Web
Consortium (W3C).

P3P und XCAML dienen ergéinzenden Zielen. P3P beschreibt Richtlinien in
einer Form, die fiir den Menschen lesbar ist. XACML jedoch definiert dieselben
Richtlinien in einer Form, die fiir Computer verstindlich und umsetzbar ist. P3P
ist dementsprechend benutzerorientiert und ist fiir die unternehmenstaugliche
Autorisierung nicht entscheidend.

Ein detaillierter Vergleich zwischen FPAL und XACML wurde von Anne
Anderson [AANDO3] verfasst. Aus diesem Vergleich geht hervor, dass EPAL aus
einer Untermenge von XACML realisiert werden kann. Zusétzlich hat XACML
folgende Vorteile gegeniiber FPAL:

e Richtlinien kénnen geschachtelt werden
e Unterstiitzung von Kombinieralgorithmen

e Das Verweigern oder Erlauben von Zugriffen ist gleichbedeutend (in EPAL
iiberschreibt das Erlauben das Verweigern) und wird mittels Kombinieral-
gorithmen gesteuert

e Mehrere anwendbare Richtlinien konnen kombiniert werden
e Unterstiitzung von verteilten Richtlinien
e Webservices Profil (Draft)

Aufgrund dieser Vorteile und der umfangreicheren Funktionsvielfalt verwendet
HERASAY XACML fiir die Beschreibung von Richtlinien und die Kommunikati-
on zwischen den einzelnen Komponenten. Zudem steigt das allgemeine Interesse
an XACML stetig an, was als Zeichen fiir die zukiinftige Verbreitung der Sprache
zu sehen ist.

Zusétzliche detaillierte Informationen {iber XACML werden in Kapitel 23]
beschrieben.

4 Policy Administration Point, logische Komponente, welche das Erstellen und Adminis-
trieren von Richtlinien ermdoglicht.
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2.2 Anforderungen an PBAC

XACML stellt folgende elementare Anforderungen an eine richtlinienbasierte
Autorisierungssprache [OASIS05a):

Verteilte Richtlinien: Die Sprache muss das Verteilen von Richtlinien un-
terstiitzen und eine abstrakte Vorgehensweise fiir das Lokalisieren und
Auswerten von verteilten Richtlinien definieren. Dadurch kénnen Personen
aus unterschiedlichen Fachbereichen Richtlinien verfassen und verwalten.
Zusétzlich ermoglicht dies die Realisierung von Autorisierungsprozessen
iiber Unternehmensgrenzen hinaus. Das verteilen von Richtlinien ist ein
zentrales Thema dieser Arbeit.

Vereinigung von Richtlinien und Regeln: Anwendbare Richtlinien und
Regeln miissen zu einer Gruppe von Richtlinien kombiniert werden
konnen, um einen Entscheid auf eine Autorisierungsanfrage zu treffen.

Kombinierbarkeit von Effekten: Der Effektf] von verschiedenen Richtlinien
und Regeln muss durch eine flexible Definition kombinierbar sein. Enthélt
eine Richtlinie mehrere Regeln, welche zu unterschiedlichen Effekten eva-
luieren, so miissen diese durch Kombinieralgorithmen zu einem einzigen
Effekt abgeleitet werden kénnen.

Mehr-Werte Logik: Da bei der Evaluation einer Richtlinie Fehler auftreten
konnen, muss zusétzlich zu den Entscheidungen FErlauben und Verbieten
ein entsprechender Status Unbestimmbar moglich sein. Werden keine an-
wendbaren Richtlinien gefunden, so wird ein Status Nicht Anwendbar de-
finiert.

Schnelle Uberpriifung der Anwendbarkeit: Das Uberpriifen auf die An-
wendbarkeit einer Richtlinie muss performant sein.

Abstrakte Schicht: Eine abstrakte Schicht soll das Definieren von Richtlinien,
abgeschirmt von den Details der Applikationsumgebung, ermdoglichen.

Obligationen: Zusitzliche Verpflichtungen und Zusicherungen beim Durchset-
zen von Autorisierungsentscheiden miissen beschrieben werden kénnen.

Unterstiitzung fiir mehrere Subjekte: Mehrere Subjekte mit verschiede-
nen Erméchtigungen miissen unterstiitzt werden.

Unterstiitzung von Attributen: Autorisierungsentscheide miissen aufgrund
von Attributen vom Subjekt, der Ressource oder von Umgebungsinforma-
tionen getroffen werden koénnen. Diese Attribute sollen sowohl statische als
auch dynamische Werte (abhingig zum Beispiel vom Subjekt) enthalten
konnen.

Zusammengesetzte Attribute: Attribute miissen aus verschiedenen Infor-
mationen zusammengesetzt werden konnen.

Unterstiitzung von Standarddatentypen: Fiir eine effektive Evaluation
von Richtlinien miissen Standarddatentypen unterstiitzt werden und von

5Die vorgesehene Konsequenz einer anwendbaren Regel, entweder Erlauben oder Verwei-
gern.
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Vorteil bereits in einer Implementation von XA CML enthalten sein.

Erweiterung von Datentypen: Die Definition und Verwendung von eigenen
Datentypen muss moglich sein.

Logische und Mathematische Operationen: Werte vom Subjekt, von der
Ressource oder von der Umgebung miissen durch geeignete logische oder
mathematische Operationen kombiniert oder zu neuen Werten abgeleitet
werden konnen.

Unterstiitzung von Standardoperationen: Fiir die effektive Evaluation
von Richtlinien miissen Standardoperationen unterstiitzt werden und von
Vorteil bereits in einer Implementation von XACML enthalten sein.

Erweiterung von Operationen: Zusitzliche Operationen miissen definiert
werden konnen. Dies ist unter anderem fiir die Verarbeitung eigener Da-
tentypen erforderlich.

Zusétzlich zu den technischen und formalen Voraussetzungen gelten fiir
HERASAF weitere Anforderungen. Diese wurden unter dem Gesichtspunkt einer
unternehmenstauglichen Autorisierungslosung definiert.

Verwaltung von Richtlinien: Richtlinien kénnen geschachtelt und verteilt
werden. Dies fithrt zu beliebig komplexen Strukturen. Eine entsprechende
Administrationssoftware soll das Verwalten dieser Strukturen ohne tech-
nische Kenntnisse ermdoglichen.

Offene Sprache: Die Autorisierungssprache darf nicht herstellerspezifisch
sein. Dadurch ldsst sich die Autorisierung tiber Unternehmensgrenzen hin-
aus realisieren, unabhingig von der Implementation des Autorisierungs-
systems.

Integration in bestehende Systeme: Die Integration von einem richtlinien-
basierten Zugriffssystem soll ohne grosse Anderungen an bestehenden Sys-
temen moglich sein.

Technische Abstraktion: Richtlinien sollen ohne technisches Wissen der ver-
wendeten Autorisierungssprache erstellt und verwaltet werden kénnen. Als
Folge davon soll es in jedem Bereich eines Unternehmens moglich sein, ent-
scheidende Sicherheitsrichtlinien in Geschéftssprache zu formulieren.

2.3 XACML

XACML ist ein Standard fiir eine allgemein giiltige Beschreibung von Zugriffs-
kontrollrichtlinien in XML. Die Version 2.0 wurde im Februar 2005 von der
Standardisierungsorganisation Organisation for the Advancement of Structured
Information Standards (OASIS) in Zusammenarbeit mit BEA Systems, Com-
puter Associates, Entrust, IBM, Sun Microsystems und weiteren Organisationen
definiert.

XACML beschreibt den Syntax von Richtlinien sowie das Format der Au-
torisierungsanfrage und -antwort. Die Sprache bietet Erweiterungspunkte, unter
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anderem zur Definition von eigenen Attributen, Funktionen oder Kombinieral-
gorithmen. Ausserdem koénnen weitere Standards eingebunden werden. Dazu
gehoren:

o Security Assertion Markup Language (SAML), eine XML-basierte Aus-
zeichnugssprache fiir den sicheren Austausch von Authentifizierungs- und
Autorisierungsinformationen zwischen Sicherheitssystemen.

o Webservice Security (WSS), ein Standard fiir das Sicherstellen der In-
tegritdat und Vertraulichkeit von Nachrichten im Zusammenhang mit
Webservices.

e Service Provisioning Markup Language (SPML), ein XML-basiertes Fra-
mework fiir den Austausch von Benutzerzugriffsrechten inklusive zugewie-
sener Ressourcen zwischen verschiedenen Systemen.

e Digital Signature Standard (DSS), ein Standard zur Erzeugung von digi-
talen Signaturen.

o Public Key Infrastructure (PKI), eine Infrastruktur zur Verwaltung und
Distribution von kryptographischen Schliisseln.

Die eXtensible Access Control Markup Language ist kein komplettes Autori-
sierungssystem, vielmehr beschreibt sie eine Basis, auf welcher ganzheitliche
Losungen aufbauen konnen. XACML definiert weit entwickelte Eigenschaften,
welche sich fiir das Verbinden von grossen Autorisierungslosungen eignen.

Sun Microsystems beschreibt die wichtigsten Vorteile von XACML folgen-
dermassen [Sun05]:

XACML ist ein Standard: Zumal XACML eine ratifizierte Sprache ist,
konnen Entwickler aus den Erfahrungen einer grossen Gemeinschaft profi-
tieren. Daher miissen sie nicht immer eigene Systeme entwickeln und sich
Gedanken {iber die verwendete Autorisierungssprache machen. Dariiber
hinaus, je weiter sich XACML verbreitet, umso einfacher lisst sich eine
Integration in verschiedene Systeme realisieren, welche dieselbe standar-
disierte Sprache verwenden.

XACML ist generisch: In Folge dessen kann XACML fiir jedes Umfeld und
jede Ressource verwendet werden. Richtlinien kénnen wieder verwendet
werden. Dies erleichtert zusétzlich die Administration von Richtlinien.

XACML ist verteilt: Richtlinien kdénnen verteilt und an verschiedenen Orten
gespeichert werden. Riesige und monolithische Richtlinien kénnen aufge-
teilt und durch verschiedene Personen oder Gruppen verwaltet werden.
Auf diese Weise werden Richtlinien von Experten erstellt und kénnen so
stets aktuell gehalten werden.

XACML ist michtig: Es gibt viele Moglichkeiten, die Sprache zu erweitern,
auch wenn das fiir die meisten Fille nicht notig ist. Bereits die Stan-
dardversion von XACML unterstiitzt viele Datentypen, Funktionen und
Regeln fiir das Kombinieren von verschiedenen Resultaten von Richtlini-
en. Zusitzlich arbeiten Standardisierungsgruppen an Anbindungsprofilen
und Erweiterungen, damit XACML mit anderen Standards (zum Beispiel
SAML, XML Digital Signature) verwendet werden kann.

10



ZUGRIFFSKONTROLLE 2.3. XACML

Ein Nachteil einer so flexiblen und méchtigen Sprache wie XA CML ist die Menge
von zusitzliche Metadaten. Werden XA CML Daten mittels SAMIPund SOAH]
verschickt, so entstehen bereits fiir wenig effektive Nutzdaten verhéltnisméassig
grosse Nachrichten.

2.3.1 Modell

Abbildung zeigt den Datenfluss, wie er von der XACML Spezifikation de-
finiert wird [OASISO5al. Folgende logischen Elemente sind zu unterscheiden,
wobei diese nicht als physikalisch eigenstindige Komponenten implementiert
werden miissen:

Policy Administration Point (PAP): Der PAP ist die Administrations-
komponente. Mit Hilfe des PAPs koénnen Richtlinien erstellt, verwaltet
und dem PDP zur Verfiigung gestellt werden.

Policy Enforcement Point (PEP): Der PEP ist der Durchfiihrer. Er un-
terbricht Zugriffe auf geschiitzte Ressourcen und leitet eine Autorisie-
rungsanfrage an den Context Handler weiter. Abhéingig von den Autori-
sierungsentscheidungen des PDPs muss der PEP Zugriffe auf Ressourcen
erlauben oder verweigern. Sind zusétzliche Obligationen in den Entschei-
dungen enthalten, so muss er diese erfiillen.

Policy Decision Point (PDP): Der PDP ist der Entscheider. Er erhilt eine
Entscheidungsanfrage und generiert abhéingig von den anwendbaren Richt-
linien eine Entscheidungsantwort, welche den Zugriff auf die geschiitzte
Ressource erlaubt oder verweigert. Beinhalten die anwendbaren Richtli-
nien Obligationen, so muss der PDP diese mit der Entscheidungsantwort
mitschicken.

Policy Information Point (PIP): Der PIP ist die Informationskomponen-
te. Er stellt zusétzliche Informationen iiber Subjekte, Ressourcen, Umfeld
oder Aktionen zur Verfligung, welche von einer Richtlinie referenziert wer-
den konnen.

Context Handler (CH): Der Context Handler hat zwei Aufgaben. Er ist
verantwortlich dafiir, dass Entscheidungsanfragen von PEPs, welche nicht
in XACML formuliert sind, in eine XA CML Entscheidungsanfrage umge-
formt wird. Zusétzlich ist er fiir das Bereitstellen von zusétzlichen Infor-
mationen fiir den PDP zustindig.

Das Modell agiert folgendermassen:
1. Der PAP definiert Richtlinien und stellt diese dem PDP zur Verfiigung.

2. Der access requester (Benutzer oder System) schickt eine Zugriffsanfrage
auf eine durch einen PEP geschiitzte Ressource.

3. Der PEP schickt eine Entscheidungsanfrage in XACML oder nativen Form
an den Context Handler. Optional kann die Anfrage zusiitzliche Attribu-

6Security Assertion Markup Language
7Simple Object Access Protocol

11
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Abbildung 2.2: XACML Datenfluss [OASIS05al

tinformationen iiber die Subjekte, die Ressource, das Umfeld oder die
Aktion beinhalten.

Ist die Anfrage vom PEP nicht in XACML formuliert, so erstellt der Con-
text Handler eine XACML Anfrage und schickt diese an den PDP. An-
sonsten leitet er die Anfrage unverindert weiter.

Der PDP fordert, wenn notig, zusétzliche Subjekt-, Ressource-, Umfeld-
und Aktionsinformationen vom Context Handler an.

Der Context Handler fordert die entsprechenden Attributinformationen
von einem PIP an.

Der PIP holt die angeforderten Informationen ein.

Der PIP sendet die angeforderten Informationen an den Context Handler
zuriick.

Optional kann der Context Handler die Ressource in die Anfrage einfiigen.

Der Context Handler schickt die angeforderten Attribute und optional
die Ressource an den PDP zuriick. Der PDP evaluiert die anwendbaren
Richtlinien auf die Anfrage.

Der PDP schickt eine Antwort an den Context Handler zuriick, welche

12
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den Autorisierungsentscheid beinhaltet. Sind in den evaluierten Richtli-
nien Obligationen enthalten, so miissen diese zusétzlich in der Antwort
enthalten sein.

12. Der Context Handler iibersetzt die Antwort in die native Form, die fiir
den PEP versténdlich ist. Versteht der PEP XACML, so wird die Antwort
unverédndert weitergeleitet.

13. Sind in der Antwort Obligationerﬁ enthalten, so muss der PEP diese
ausfithren. Sind die Obligationen dem PEP unbekannt, so darf er den
Zugriff nicht erlauben.

Ist der Autorisierungsentscheid vom PDP positiv, der Zugriff also erlaubt,
so gestattet der PEP den Zugriff auf die geschiitzte Ressource. Andernfalls
verbietet er den Zugriff.

Fiir das Schiitzen von Ressourcen werden oft mehrere Richtlinien definiert. So
kann der Zugriff auf Daten zum Beispiel durch zwei Richtlinien geschiitzt wer-
den. Eine Richtlinie beschreibt allgemeine Datenschutzbestimmungen, eine wei-
tere realisiert firmenbezogene Sicherheitsrichtlinien. Dieses Szenario kann mit
XACML abgebildet werden, indem Policies in sogenannte PolicySets gruppiert
werden. Weitere Komponenten aus dem XA CML-Modell und deren Zusammen-
spiel zeigt das UML-Diagramm in der Abbildung 2.3

Die wichtigsten Komponenten vom Modell sind:
e Rule
e Policy
e PolicySet

Diese werden nachfolgend kurz beschrieben.

Rule
Eine Rule ist die grundlegendste Einheit einer Policy und setzt sich aus den
folgenden Elementen zusammen:

e cinem Target (optional)

e ciner Condition (optional)

e einem Effect

Das Target-Element definiert, ob eine Rule fiir eine Autorisierungsanfrage an-
wendbar ist. Fehlt das Target-Element, so gelten die Target-Elemente der um-
schliessenden Policy.

Das Condition-Element kann die Anwendbarkeit auf das Target-Element
verfeinern. Auf diese Weise kann eine Rule zum Beispiel abhéngig von der Ta-
geszeit anwendbar sein.

8Obligationen werden im Kapitel erleutert.
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Abbildung 2.3: XACML 2.0 Modell [OASIS05a]

Ist eine Rule anwendbar, so wird ihr Effect-Element wirksam. Das Effect-
Element kann die Werte permit oder deny enthalten, welche sich entsprechend
auf die Zugriffserlaubnis auswirken.

Policy
Eine Rule kann nicht selbststdndig existieren, sie muss einer Policy hinzugefiigt
werden. Eine Policy setzt sich aus den folgenden vier Elementen zusammen:

e cinem Target

e einer Menge von Rules

e einem rule-combining Algorithmus

e ciner Menge von Obligations (optional)

Das Target-Element definiert die Anwendbarkeit der Policy auf eine Autori-
sierungsanfrage. Damit die Effekte der enthaltenen Rules zu einem einzelnen

14
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Entscheid kombiniert werden kénnen, wird ein entsprechender rule-combining
Algorithmus verwendet.

XACML definiert bereits einige Algorithmen, zum Beispiel deny-overrides
oder first-applicable. Es konnen eigene Kombinieralgorithmen geschrieben und
verwendet werden.

Eine Policy kann Obligations einschliessen. Obligations beinhalten Aktio-
nen, welche vom PEP vor der Umsetzung des Autorisierungsentscheides des
PDPs erfiillt werden miissen.

PolicySet

Ein PolicySet ist eine Vereinigung einer Menge von Policies. Ahnlich wie eine
Policy besitzt ein PolicySet

e cin Target

e cine Menge von Policies oder PolicySets
e c¢in policy-combining Algorithmus

e eine Menge von Obligations

Das Target-Element sowie die Obligations werden in der gleichen Weise ver-
wendet, wie bei einer Policy. Ein PolicySet kann eine Menge von Policies oder
erneut PolicySets enthalten. Anstelle von einem rule-combining Algorithmus der
Policy verwendet das PolicySet einen policy-combining Algorithmus zum Kom-
binieren der Effekte von Policies. XA CML bietet zum Kombinieren von Policies
dieselben Algorithmen an, wie zum Vereinen von Rules, wie z. B. deny-overrides
oder first-applicable.

Target
Policies, PolicySets oder Rules enthalten ein Target-Element, welches aus einer
Menge der folgenden Elemente bestehen kann:

o Subject-Elemente

e Resource-Elemente

e Action-Elemente

e FEnvironment-Elemente

Das Target-Element ist das wichtigste Element, um die Anwendbarkeit zu be-
stimmen.

2.4 HERASAF

HERASAF ist eine Open Source Autorisierungslosung in der Entstehungsphase.
Nach zirka acht Monaten Ideenentwicklung, Konzeption und Projektion wurde
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das Projekt im Januar 2006 von Wolfgang Giersche, René Eggenschwiler und
mir gestartet.

2.4.1 Ausgangslage und Motivation

In der heutigen Zeit entstehen immer mehr sogenannte virtuelle Unternehmen,
welche durch Vernetzungen mit anderen Firmen ihre Dienstleistungen anbieten.
Dies zwingt Firmen, den Zugriff auf kritische Ressourcen, Informationen und
Applikationen zu 6ffnen. Produkte und Dienstleistungen kénnen so effizienter
geliefert werden. Dies fiihrt zu tieferen Kosten und hoherer Produktivitit.

Oft sind Benutzerinformationen iiber verschiedene Systeme in einem Un-
ternehmen verteilt. Jede Applikation hat seine eigene Benutzerverwaltung und
Zugriffskontolle. Dadurch wird das Durchsetzen von allgemeinen und firmenbe-
zogenen Sicherheitsrichtlinien erschwert und eine Autorisierung iiber Unterneh-
mensgrenzen ist kaum moglich.

Dariiber hinaus wird auf Applikationen von immer mehr Benutzern mit
unterschiedlichen Rechten zugegriffen. Die Verantwortung und Funktion von
einzelnen Benutzern sowie die Firmenstruktur sind von stéindigen Anderungen
betroffen. Dies fiihrt zu widerspriichlichen Herausforderungen. Unternehmen
miissen sich 6ffnen, die Sicherheit aber vergrossern.

HERASAF nimmt diese Herausforderung an und setzt sich zum Ziel, ver-
teilte Autorisierung unternehmenstauglich zu machen. Der Einsatz von einer
offenen und technologieunabhéingigen Sprache wie XACML macht dies moglich.
Dabei setzt HERASAY ausschliesslich auf frei verfiigbare und quelloffene Kom-
ponenten.

2.4.2 Ziele

Eine vollwertige Autorisierungslosung sollte den oben genannten Anforderungen
geniigen. HERASAF verfolgt folgende Priorititen [EGGO6]:

Ganzheitlicher Ansatz: HERASAY ist eine ganzheitliche Autorisie-
rungslosung und unterstiitzt den gesamten Prozess. Dies bedeutet,
dass alle Applikationen und Ressourcen geschiitzt werden kénnen. Durch
den Einsatz von verteilten Agenten (PEP) werden Zugriffe auf geschiitzte
Ressourcen unterbrochen und fiir den Autorisierungsentscheid an eine
zentrale Einheit (PDP) geschickt. Ist der Entscheid positiv, so kann der
Zugriff erlaubt werden. Zusitzlich unterstiitzt HERASAY das Definieren
und Verwalten von Richtlinien, ohne dass dafiir technische Kenntnisse
notig sind.

Unternehmenstauglich: Fiir den Einsatz von HERASAY in einem Unterneh-

men sollen héchstens kleine Anderungen an der bestehenden Infrastruktur
und den Systemen notig sein. Vorhandene Autorisierungslésungen sollen
weiterhin bestehen oder integriert werden kénnen.

Anpassungen und Erweiterungen von HERASAF sollen jederzeit moglich
sein. Dadurch kénnen zum Beispiel bestehende Benutzerinformationen zur
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Verfiigung gestellt werden.

Aufgrund der Verwendung von offenen und etablierten Standards
ist die Interoperabilitdt mit bestehenden und zukiinftigen Systemen
gewahrleistet.

HERASAY trennt das Erstellen von Richtlinien in eine technische und
geschéftliche Schicht. Ein Experte erstellt Vorlagen fiir Richtlinien (tech-
nisch), welche von einem Berechtigungsverantwortlichen in natiirlicher
Sprache (geschiftlich) vervollstindigt werden kénnen.

Application Security: Durch das Vorschalten oder Einbetten von Agenten
(PEP) kann der Schutz von Applikationen und Ressourcen an HERASAY
delegiert werden.

Architecture Framework: HERASAF ist ein Architecture Framework und
verbindet quelloffene Standards zu einer ganzheitlichen Autorisie-
rungslésung.
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Policy Decision Point

Ein Policy Decision Point, kurz PDP, ist die logische Entscheidungseinheit in
einer richtlinienbasierten Autorisierungslosung. An zentraler Stelle eingesetzt,
muss der PDP Autorisierungsanfragen (engl. decision requests) von mehreren
Policy Enforcement Points, kurz PEP, entgegennehmen und jeweils einen Auto-
risierungsentscheid (engl. authorization decision) zuriickschicken. Die authoriza-
tion decision wird abhéingig vom decision request und der darauf anwendbaren
Policies evaluiert und beinhaltet im einfachsten Fall eine Zugriffserlaubnis oder
-verweigerung.

Zu den Kernaufgaben eines PDPs gehoren:
e das Auffinden von Policies

e das Uberpriifen der Anwendbarkeit von Policies beziiglich eines decision
requests

e die Evaluation der anwendbaren Policies auf den decision request

e das Zuriickschicken einer decision response an den PEP

3.1 Anforderungen

Der PDP ist das Kernstiick in einem richtlinienbasierten Autorisierungssystem.
Daher muss er verschiedenen Anforderungen geniigen, damit er fiir die Autori-
sierung verwendbar ist. Diese Anforderungen werden nachfolgend beschrieben.

3.1.1 Funktionstiichtigkeit

Der PDP trifft die Autorisierungsentscheide, welche bestimmen, ob auf eine
geschiitzte Ressource zugegriffen werden darf oder nicht. Treten bei der Evalua-
tion Fehler auf, so kann das schwerwiegende Folgen fiir ein Unernehmen haben.
Dabei sind folgende Szenarien denkbar:
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Zugriffe auf geschiitzte Ressource werden filschlicherweise erlaubt:

e Sensible Daten kénnten in die falschen Hinde geraten

e Nicht entsprechend geschulte Benutzer konnten geschéftskritische Appli-
kationen falsch bedienen

Zugriffe auf geschiitzte Ressourcen werden filschlicherweise verboten:

e Mitarbeiter konnten ihre Aufgaben nicht erfiillen
e Verteilte Systeme wiirden nicht funktionieren

In jedem Fall hat ein nicht funktionierendes Autorisierungssystem fiir ein Un-
ternehmen finanzielle Folgen, im schlimmsten Fall kommen sogar Imageschaden
oder rechtliche Konsequenzen hinzu.

Damit ein PDP die richtigen Entscheidungen treffen kann, darf er nur an-
wendbare Richtlinien zur Evaluation beiziehen. Wird eine authorization decisi-
on mit nicht anwendbaren Policies getroffen, so ist der Entscheid unbrauchbar.
Dies gilt auch, wenn anwendbare Richtlinien nicht zur Evaluation beriicksichtigt
werden.

Auch der PEP muss auf eine authorization decision richtig reagieren. Doch
ist die Funktionstiichtigkeit des PDPs wichtiger, da der PEP eine falsche Ent-
scheidung nicht korrigieren kann. Zudem ist die Logik fiir den PEP einfacher zu
implementieren, muss er lediglich aufgrund des Autorisierungsentscheides einen
Zugriff erlauben oder verweigern.

3.1.2 Performanz

Da ein PDP mehrere PEPs bedient, erhélt er viele authorization requests, wel-
che evaluiert werden miissen. Damit fiir einen Benutzer keine langen Wartezei-
ten entstehen, muss der PDP die Autorisierungsentscheidungen schnell treffen
konnen. Zwei Faktoren beeinflussen die Geschwindigkeit:

o die Zeit fiir das Auffinden von anwendbaren Richtlinien
o die Zeit fiir das Auflosen von zusitzlichen Attributen

Strategien dazu werden im Kapitel beschrieben.

3.1.3 Erreichbarkeit

Ein PEP ist zustindig fiir das Durchsetzen der decision requests vom PDP
und soll keine Entscheidungen selbstéindig treffen. Fillt ein PDP aus, so sind
davon meist mehrere PEPs betroffen. Die Folge davon ist, dass dabei gleich
mehrere Anwendungen und Ressourcen nicht mehr erreichbar sind. Im Kapitel
werden mogliche Losungen beziiglich Erreichbarkeit von PDPs behandelt.
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3.1.4 Sicherheitsaspekte

Die Aufteilung des Autorisierungsprozesses in den PDP und den PEP fiihrt zu
zusétzliche Sicherheitsanforderungen. Werden die beiden Komponenten nicht
auf dem gleichen Rechner ausgefiihrt, so miissen die decision requests und aut-
horization decisions iiber das Intranet oder iiber das Internet verschickt werden.
Dies bietet einige Angriffspunkte wie zum Beispiel:

e decision requests konnen verfilscht werden
e quthorization decisions kénnen manipuliert werden

e decision requests konnen abgefangen und nicht autoritative authorization
decisions generiert und zuriickgeschickt werden

Es existieren verschiedene Moglichkeiten, diese Probleme zu 16sen. Diese haben
aber meist Performanzeinbussen zur Folge. Welche Moglichkeiten wann Sinn
machen, wird im Kapitel diskutiert.

3.1.5 Kommunikation PDP zu PDP

Fiir eine verteilte Autorisierungslosung ist es erforderlich, dass Policies verteilt
gespeichert werden konnen. Benétigt ein PDP Richtlinien zur Evaluation einer
Autorisierungsanfrage, welche ihm nicht direkt zur Verfiigung stehen, so muss
er von einem anderen PDP die Policies anfordern.

Mehrere Méglichkeiten sind dabei denkbar, welche in Kapitel [3.2.4] erliutert
werden.

Aufgrund der Erwartungen von XACML an eine richtlinienbasierte Auto-
risierungssprache resultieren weitere Anforderungen an einen Policy Decision
Point:

3.1.6 Mehr-Werte Logik

XACML sieht fiir einen Autorisierungsentscheid zusétzlich zu permit und deny
zwei weitere Zusténde vor, welche entsprechend vom PDP unterstiitzt werden
miissen [OASISO05al:

Zugriff erlauben (engl. permit): Die Evaluation der anwendbaren Policies
auf den decision request war positiv, der PEP erlaubt den Zugriff auf die
geschiitzte Ressource.

Zugriff verweigern (engl. deny): Die Evaluation der anwendbaren Policies
auf den decision request war negativ, der PEP muss den Zugriff auf die
geschiitzte Ressource verweigern.

Nicht ermittelbar (engl. indeterminate): Wihrend der Evaluation der
anwendbaren Policies auf den decision request ist ein Fehler aufgetreten
(zum Beispiel Attribute konnten nicht aufgelst werden). Der PDP selbst
kann keine Entscheidung treffen. Der Zugriff auf die geschiitzte Ressource
darf in diesem Fall nicht erlaubt werden.
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Nicht anwendbar (engl. not applicable): Der PDP hat keine anwendba-
ren Policies auf den decision request gefunden und kann daher auch keine
Entscheidung treffen. Der PEP darf den Zugriff auf die geschiitzte Res-
source nicht erlauben.

3.1.7 Zusicherungen

XACML bietet die Moglichkeit, zusétzliche Auflagen (engl. Obligations) in Poli-
cies oder PolicySets einzufiigen, welche von der authorization decision abhéngig
sind. Diese Obligations werden zusammen mit dem Entscheid (permit oder de-
ny) an den PEP zuriick geschickt. Der PEP muss diese Obligations verstehen
und ausfiithren kénnen, ansonsten darf er den Zugriff nicht erlauben. Obligations
konnen Anweisungen enthalten, wie z. B. der Zugriff muss registriert oder eine
Benachrichtigung muss per E-Mail verschickt werden.

Da die Obligations abhéngig von der authorization decision sind, ist es
die Aufgabe des PDPs, die entsprechend richtigen Obligations an den PEP zu
schicken. Nach der Spezifikation von XACML geschieht das folgendermassen:

e Ist der Entscheid indeterminate oder not applicable, dann werden keine
Obligations an den PEP geschickt.

e Wird die Evaluation des PDPs als Baum von Policies und PolicySets
betrachtet, welche einzeln ein permit oder deny zuriickliefern, so werden
nur die Obligations an den PEP geschickt, welche an einem Pfad mit
dem gleichem Gesamtentscheid des PDPs angegliedert sind und fiir den
entsprechenden Entscheid bestimmt sind.

Zur Veranschaulichung sei der Policy-Baum in Abbildung [3.1] gegeben.

Der Gesamtentscheid der Evaluation ist permit (PolicySet A1). Der griine
Pfad entspricht den enthaltenen Policies und PolicySets, welche auch zu permit
evaluieren. Daraus folgt, dass nur die Obligation C2 an den PEP geschickt wird.
Die Obligation C4, welche wohl fiir permit Entscheide bestimmt ist und mit der
Policy C4 verbunden ist, die auch zu permit evaluiert, wird nicht mitgeschickt,
da das PolicySet B2 zu deny evaluiert (roter Pfad). Die Obligation BI ist nur
fiir deny Entscheide bestimmt und wird deshalb nicht an den PEP geschickt.

3.2 HERASAY PDP

Der HERASAY Policy Decision Point erfiillt alle Anforderungen eines XACML
PDPs. Zusitzlich bietet er weitere Funktionalititen an, welche fiir eine un-
ternehmenstaugliche Autorisierungslosung entscheidend sind. In den folgenden
Abschnitten werden diese Funktionalitéiten beschrieben. Des Weiteren werden
Losungen zu den erwéhnten Anforderungen aufgezeigt.
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Abbildung 3.1: Obligations

3.2.1 Performanz

Wie bereits erwéhnt ist die Performanz fiir die Autorisierung sehr wichtig. Da
der PDP viele Anfragen erhilt und evaluieren muss, sollte er auf einem leis-
tungsfdhigen Rechner installiert werden. Damit aber nicht unnétig Rechenleis-
tung verbraucht wird, sind entsprechende Strategien notig.

Indexierung

Ein entscheidender Faktor fiir die Performanz ist die Uberpriifung der Anwend-
barkeit von Policies und PolicySets. Muss der PDP fiir jeden authorization
request alle ihm bekannten Richtlinien auf deren Anwendbarkeit iiberpriifen, so
ist das sehr unperformant.

Da in einer XACML Policy oder in einem PolicySet das Target-Element
iiber die Anwendbarkeit entscheidet, kann durch Indexierung der Target-
Elemente und mittels geeigneten Suchabfragen eine kleinere Menge von Richt-
linien fiir einen bestimmten authorization request dem PDP verfiighbar gemacht
werden.

Ein Ziel dieser Diplomarbeit war, eine sinnvolle Indexierung fiir Richtlini-
en zu finden. Nach lingerer Betrachtung zeigte sich aber die Vielschichtigkeit
dieser Aufgabe. Denn die Target-Elemente von Richtlinien enthalten oft keine
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bestimmten Werte, sondern Selectors oder Designatorsﬂ welche zum Beispiel
auf einen Wert in der angeforderten Ressource verweisen. Die Werte, welche
sich aus den Selectors und Designators ergeben, sind also abhéngig vom autho-
rization request und sind daher beim Speichern einer Richtlinie nicht bekannt.
Zudem lassen sich einige Funktionen von XACML nur sehr schwer in einer SQL
Query ausdriicken.

Serialisierung

Die Beschreibung von Richtlinien in Form von XML ist fiir die Portierbarkeit
und Interoperabilitdt notwendig. Wahrend des Autorisierungsprozesses geht da-
durch aber wertvolle Zeit fiir das Parsen, Uberpriifen und Validieren von Policies
verloren. Anschliessend muss die Policy in ein Format {ibersetzt werden, welches
der Policy Decision Point verarbeiten kann.

Wenn eine Richtlinie erfolgreich in ein entsprechendes Policy-Objekt
iibersetzt wurde, so kann davon ausgegangen werden, dass sie giiltig ist. Wird
das Policy-Objekt serialisiert gespeichert, so entfillt das Parsen, Uberpriifen
und Validieren und die Richtlinie kann dem PDP schneller verfiighar gemacht
werden. Voraussetzung dafiir ist, dass sich das Policy-Objekt serialisieren lasst.

Dies fiithrt zu einem Nachteil: Serialisierte Richtlinien lassen sich nur mit der
selben PDP Implementation verwenden. Wird die Implementierung geéndert,
so werden die serialisierten Richtlinien unbrauchbar.

Da ein verwendeter PDP nur selten ausgetauscht wird, ist das Serialisieren
unter dem Gesichtspunkt der Performanz vertretbar. Zudem sind die Policies
nicht verloren, sie kénnen aus dem HERASAY PAP neu ”deployed” oder vom
proprietidren Policy-Objekt in XML Form ausgegeben werden.

Caching

Durch das Zwischenspeichern von Policies, PolicySets sowie referenzierte At-
tribute kann die Performanz des PDPs gesteigert werden. Dies ist primér bei
Policy- und PolicySet-Referenzen verniinftig, da diese nicht fiir jeden authori-
zation request iiber das Netz iibertragen werden miissen.

Die Dauer des Cachings darf aber nicht zu lange sein. Sonst besteht die
Gefahr, dass ein PDP Entscheidungen trifft, welche nicht autoritativ sind, da
sich die urspriingliche Richtlinie geéindert hat. Aus diesem Grund lésst sich die
Dauer im HERASAF PDP konfigurieren.

Clustering

Der HERASAY Policy Decision Point ist als J2EE Applikation realisiert und
wird in einem J2EE Container ausgefiihrt. Performanzoptimierungen lassen sich

1 Selectors und Designators referenzieren decision request abhingige Werte in einer Policy.
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auf Ebene des Containers, z. B. durch SLB Clusteringﬂ realisieren. Hierfiir sind
fiir den HERASAY PDP keine weiteren Anpassungen notwendig.

3.2.2 Erreichbarkeit

Fillt ein einzelner PDP aus, so sind meist mehrere Applikationen und Ressour-
cen davon betroffen. Aus diesem Grund ist die Erreichbarkeit von PDPs ein
wichtiger Aspekt fiir die Unternehmenstauglichkeit einer Autorisierungslosung.

Der HERASAF PDP wird in einem J2EE Container ausgefiihrt. Die Con-
tainer unterstiitzen meist ein HA C’lustem'ngﬂ welches eine hohe Verfiigbarkeit
des Policy Decision Points garantiert.

Eine zusétzliche Moglichkeit, einen Ausfall eines PDPs zu iiberbriicken,
ist eine entsprechende Konfiguration der HERASAF PEPs. Dazu kénnen ei-
nem PEP mehrere PDPs angegeben werden, welche redundante Funktionalitét
anbieten. Erhélt ein PEP vom ersten PDP keine Antwort, so schickt er die
Autorisierungsanfrage an den nichsten. Voraussetzung dafiir ist, dass die ver-
schiedenen PDPs auf den selben Policy-Store zugreifen, respektive die selben
Policies zur Verfiigung haben.

3.2.3 Sicherheitsaspekte

HERASAF bietet Technologien an, um den Autausch von Nachrichten zwischen
den Komponenten vor moéglichen Attacken zu schiitzen.

So kann die Kommunikation {iber eine geschiitzte SS[E| Verbindung erfol-
gen. Dadurch sind die iibertragenen Daten vor Manipulationen und Einsicht
Dritter geschiitzt. Ein Nachteil dieser Losung ist, dass der Verbindungsaufbau
relativ lange dauert (der Datenaustausch iiber eine bestehende Verbindung ist
anschliessend verhéltnisméssig schnell). Zudem kann nur eine Punkt-zu-Punkt
Verbindung verschliisselt werden. Fiithrt die Kommunikation iiber mehrere Rech-
ner, so wird der Einsatz von SSL umsténdlicher.

Aus diesem Grund stellt HERASAF eine weitere Technologie zur Verfiigung,
welche unabhéngig vom Transportprotokoll ist. Durch den Einsatz von Webser-
vice Security (WSS) kénnen die Nachrichten zwischen den Komponenten iiber
mehrere Rechner signiert und verschliisselt verschickt werden. Das Simple Object
Access Protocol (SOAP) bietet die Grundlage fiir WSS.

Die Kommunikation zwischen den Komponenten PEP, PDP und PAP iiber
das lokale Netz oder das Internet bietet folgende Angriffspunkte:

Manipulation des Autorisierungsentscheides: Kann ein Benutzer die Au-
torisierungsentscheide eines PDPs an den PEP abfangen und manipulie-
ren, so kann er sich jeden Zugriff erlauben.

Der authorization decision muss zwingend signiert werden.

2Server Load Balancing (dt. Serverlastverteilung)
3High-Availability (dt. Hochverfiigbarkeit)
4Secure Socket Layer
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Manipulation der Autorisierungsanfrage: Durch Manipulation von Au-
torisierungsanfragen konnen Entscheide von einem PDP beinflusst und
dementsprechend falsche Zugriffserlaubnis erreicht werden.

Méochte zum Beispiel ein Benutzer auf eine geschiitzte Ressource schrei-
bend zugreifen, besitzt auf diese aber nur Leserechte, so kann er in der
Autorisierungsanfrage die Aktion von schreiben auf lesen &ndern. Da der
Benutzer Leserechte besitzt, wird der Entscheid vom PDP ein permit sein
worauf der PEP den Zugriff erlaubt.

Der authorization request muss zwingend signiert werden.

Mitlesen von Informationen: Oft enthalten Autorisierungsanfragen
erginzende Informationen iiber den Benutzer, wie zum Beispiel die Rolle.
Zusitzlich kann durch das Mitlesen von authorization requests und den
entsprechenden authorization decisions herausgefunden werden, welche
Benutzer welche Rechte auf welche Ressourcen hat.

Ist es nicht erwiinscht, diese Informationen preiszugeben, so miissen die
Anfragen und Antworten verschlisselt werden.

Umleiten von authorization requests: Gelingt es einem Angreifer, autho-
rization requests von PEPs auf einen eigenen PDP umzuleiten, so kann
er jede gewiinschte authorization decision generieren und an den PEP
zuriick schicken. Dadurch erhilt ein Angreifer die gesamte Kontrolle iiber
den Autorisierungsprozess fiir mehrere PEPs. Der PEP muss also garan-
tieren konnen, dass die Antwort auf eine Anfrage autoritativ ist.

Daher ist das Signieren von authorization decisions zwingend notig.
Dasselbe gilt auch fiir das Auflésen einer Policy- oder PolicySet-
Referenz zwischen zwei PDPs. Wird beim Auflosen einer Referenz ein
falscher PDP angesprochen und entsprechend eine manipulierte Richtlinie
zuriickgeschickt, so kann der Autorisierungsentscheid veréndert werden.
Aus diesem Grund muss auch die Antwort auf eine Anfrage nach einer
Richtlinie signiert sein.

Manipulation einer Policy-Referenz: Muss ein PDP eine Referenz bei ei-
nem anderen PDP auflosen, so konnen durch Manipulation der Antwort
eigene Richtlinien hinzugefiigt und dadurch der Autorisierungsentscheid
verfilscht werden.

Das Auflosen einer Policy-Referenz muss signiert werden.

Policies deployen: Ein weiterer Angriffspunkt besteht beim Deployen von
Policies. Da der Policy Administration Point meistens nicht auf dem sel-
ben Rechner wie der PDP ausgefiihrt wird, stellt HERASAF im PDP einen
Webservice fiir das Deployment von Richtlinien zur Verfiigung. Dabei muss
sichergestellt werden, dass die Policies beim Deployen nicht verdndert wer-
den.

Aus diesem Grund miissen die Richtlinien beim Deployen signiert werden.
Zudem muss garantiert werden kénnen, dass nur autorisierte Benutzer Po-
licies deployen kénnen.

Damit ein sicheres Autorisierungssystem realisiert werden kann, miissen alle
Nachrichten, welche zwischen den Komponenten ausgetauscht werden, signiert
sein. Eine Verschliisselung der Kommunikation ist nur notig, wenn verhindert
werden soll, dass Benutzerinformationen und Zugriffsrechte preisgegeben wer-
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den.

3.2.4 Kommunikation PDP zu PDP

PolicySets konnen Referenzen auf Policies oder weitere PolicySets beinhalten.
Diese Referenzen werden durch eine URI bezeichnet und weisen auf Richtlinien
hin, die in einem entfernten PDP gespeichert sind.

Wird fiir eine Referenz eine URL verwendet, so ist der Speicherort der
Richtlinie durch die URL definiert. Der PDP muss Richtlinien mit Hilfe der
URL auflosen konnen. Da URLs den Speicherort statisch angeben, hat das Ver-
schieben einer referenzierten Richtlinie eine Anpassung von sdmtlichen Policy-
Sets zur Folge, welche die entsprechende Policy respektive das entsprechende
PolicySet referenzieren.

Eine flexiblere Variante bietet der Einsatz von URNs. Diese referenzieren
eine Richtlinie unabhéngig vom Speicherort. Jeder PDP muss die URNs ein-
deutig auf eine Richtlinie abbilden kénnen. Dabei sind zwei Topologien denkbar.

e Jeder PDP l6st die URNSs selbstéindig auf. Dies bedingt, dass jeder PDP
entsprechend konfiguriert werden muss. Daraus ergibt sich eine Point-to-
Point Architektur, wie sie in Abbildung gezeigt ist. Andert sich aber
der Speicherort fiir bestimmte Richtlinien, so muss dies bei jedem PDP
entsprechend neu konfiguriert werden.

PDP 1 «—> PDP 2

PDP3  |g— PDP 4

Abbildung 3.2: Point-to-Point Architektur

e Damit das Verschieben von Richtlinien an einen neuen Speicherort
moglichst kleine Anpassungen zur Folge hat, empfiehlt sich der Einsatz
einer zentralen Komponente (HUB), welche die Zuordnung einer URN
zu dem Speicherort eine Richtlinie iibernimmt. Dadurch kann flexibler
auf eine Verschiebung einer referenzierten Richtlinie reagiert werden, da
entsprechende Konfigurationen nur an einer Stelle vorgenommen werden
miissen. Diese Topologie wird oft in Service Oriented Architecture (SOA)
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verwendet und ist als Hub-and-Spoke oder Sternarchitektur bekannt. Ab-
bildung [3.3] illustriert eine derartige Sternarchitektur.

PDP 1 PDP 2

PDP 3 PDP 4

Abbildung 3.3: Hub-and-Spoke Architektur
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Architektur

Der HERASAF PDP besteht aus den Modulen heras-com, heras-int und heras-
pdp.

heras-com realisiert dabei die Kommunikation zwischen den Komponenten
PEP, PAP und PDP. Das Modul heras-int stellt die Funktionalitit des PDPs
als Webservices zur Verfiigung. Der HERASAF PDP wird durch das Modul
heras-pdp realisiert.

Die Trennung erlaubt die Implementation des PDPs unabhingig von
der Kommunikation und Methode, wie darauf zugeriffen wird. Durch kon-
sequente Verwendung des Spring IoCﬂContaz'ners bestehen keine direkten
Abhéingigkeiten zwischen den einzelnen Modulen.

4.1 Module

4.1.1 heras-com

Das Modul heras-com realisiert die Kommunikation zwischen den Modulen
PEP, PDP und PAP. Dafiir werden sowohl authorization requests und authori-
zation decision als auch Anfragen fiir Richtlinien und die Richtlinie selbst (Ant-
wort) in eine SAML Nachricht verpackt. Diese wiederum wird in einer SOAP
Meldung verschickt. Abbildung zeigt den schematischen Aufbau.

Durch diese Mehrfachverschachtelung kénnen die Vorteile der einzelnen
Sprachen genutzt werden:

SOAP

Das Simple Object Access Protocol abstrahiert die Transportschicht, wodurch
sich das verwendete Transportprotokoll (in unserem Fall ist das http) austau-
schen l&sst.

Hnversion of Control
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PEP / PDP / PAP

XACML
SAML
SOAP

A

PDP

SOAP
SAML

| XACML |

Abbildung 4.1: PDP zu PDP Kommunikation

SAML
Mit Hilfen von Security Assertion Markup Language lassen sich zusétzliche
Funktionen realisieren:

e Single Sign On

e Verteilte Transaktionen

e Authentifizierungsdienste

4.1.2 heras-int

Dieses Modul bietet die Funktionalitdt des PDPs als Webservices an. Durch
den Einsatz von Webservices kann der PDP beliebig verteilt werden. Zusétzlich
konnen so auch PEPs, die nicht in Java implementiert sind, die Funktionalitédten
des HERASAF PDPs verwenden.

Fiir das Auffinden der einzelnen PDPs empfiehlt sich die Verwendung von
UDDIP

4.1.3 heras-pdp

Die zentrale Komponente fiir die Autorisierung ist das Modul heras-pdp, welches
die Aufgaben des Policy Decision Points iibernimmt. Der HERASAF PDP wird
iiblicherweise iiber die im Kapitel erwiahnten Webservices angesprochen.
Wird der PDP in der selben Java VM ausgefiihrt, wie z. B. der PAP, so kann
er auch direkt verwendet werden, ohne die Webservices zu nutzen.

2Universal Description, Discovery and Integration

30



ARCHITEKTUR 4.2. CONTEXTHANDLER

Die wesentliche Aufgabe des HERASAY PDPs ist das Evaluieren von aut-
horization requests auf anwendbare Richtlinien. Diese Aufgabe in der aktuellen
Version an den PDP der quelloffenen Sun’s XACML Implementation, welche
unter der Leitung von Seth Proctor entstand, delegiert. Der Sun XACML PDP
verwendet fiir das Auffinden von anwendbaren Richtlinien und Attribute ent-
sprechende FinderModule, welche beim Auswerten eines authorization requests
aufgerufen werden. Das Resultat der FinderModule wird fiir die Evaluation wei-
terverwendet.

Die FinderModule sind abhéngig von Speicherort und -art der entsprechen-
den Daten. Werden Richtlinien in einer Datenbank gespeichert, so muss ein
entsprechendes PolicyFinderModule implementiert werden. Dasselbe gilt fiir die
AttributeFinderModules und Resource FinderModules.

Beinhaltet ein PolicySet Referenzen auf weitere Policies oder PolicySets,
die in einem anderen PDP gespeichert sind, so muss ein entsprechender Policy-
Requestor die Moglichkeit haben, diese aufzuldsen. Dafiir bietet der HERASAF
PDP eine entsprechende Funktionalitéit, durch welche Richtlinien mittels 1D
angefordert werden koénnen.

Zusétzlich miissen die Richtlinien, welche einem PDP direkt zur Verfiigung
stehen, administriert werden kénnen. Im Wesentlichen beinhaltet die Adminis-
tration das Deployen und entfernen von Richtlinien. Diese Funktionalitdt wird
ausschliesslich vom Policy Administration Point verwendet.

Obwohl der HERASAYF Prototyp die Sun’s XACML Implementation fiir
das Evaluieren von Richtlinien verwendet, soll diese Abhingigkeit moglichst
klein sein. Dies ist vor allem fiir selbst entwickelte Klassen entscheidend, wel-
che abhéingig von firmeninternen Daten, wie zum Beispiel zusétzliche Benut-
zerinformationen, entwickelt wurden. Aus diesem Grund bietet HERASAF eine
Abstraktion, die so genannten Requestors, welche eine Realisierung fiir das Auf-
finden von Richtlinien, Attributen und Ressourceinformationen unabhéngig der
verwendeten XACML Implementation erlaubt. Die Requestors werden im Ka-

pitel [£.3] erldutert.

4.2 ContextHandler

Der ContextHandler ist verantwortlich dafiir, dass Autorisierungsanfragen, die
nicht in XACML formuliert sind, in XACML decision requests umzuformen.

Ist die native Anfrage durch ein XML-Schema definiert, so kann die Trans-
formation mittels XSLTE| in eine XACML Autorisierungsanfrage erfolgen. In
allen anderen Fallen muss die Transformation explizit implementiert werden.

Eine weitere Aufgabe des ContextHandlers beinhaltet das Auflosen von
Attributen.

HERASAF verzichtet auf den Einsatz eines ContextHandlers als ei-
genstiandige Komponente. Die Transformation in einen XACML decision request
ist abhéngig vom verwendeten PEP und deshalb nicht generell beschreibbar.

3Extensible Stylesheet Language Transformation
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Das Auffinden von Attributen erfolgt analog zum Finden von Richtlinien
und wird durch entsprechende Requestors erreicht (siehe Kapitel .

4.3 Requestors

Die Requestors wurden aus der Architektur von der Sun’s XA CML Implementa-
tion, mit dem Ziel davon unabhéngig zu sein, abgeleitet. Fiir die drei Typen von
FinderModulen (PolicyFinderModule, AttributeFinderModule, ResourceFinder-
Module) bietet der HERASAY PDP entsprechende Requestors an:

e PolicyRequestor fiir das Auffinden von Richtlinien aufgrund eines decision
requests, sowie das Auflésen von referenzierten Richtlinien.

o AttributeRequestor fiir das Auflosen von Attributen. Die AttributeReque-
stors werden fiir alle Attributtypen (Subject-, Resource-, Action- und En-
vironment-Attribute) verwendet.

e ResourceRequestor fiir das Auflésen von hierarchischen Ressourcen. Die
ResourceRequestors erlauben den Zugriff auf mehrere Ressourcen, sofern
diese in einer einfachen Hierarchie gespeichert sind.

Die Requestors werden als Liste mittels Spring IoC an eine XACML imple-
mentationsabhéngige Klasse iibergeben, in unserem Fall an ein entsprechendes
FinderModule der Sun’s XACML Implementation. Dies bietet den Vorteil, dass
realisierte Requestors nach einem Austausch der XA CML Implementation ohne
Anderungen weiter verwendet werden kénnen. Dabei miissen nur die Finder-
Module neu implementiert und mittels Spring IoC dem PDP zur Verfiigung
gestellt werden.

Jeder Requestor unterstiitzt verschiedene Aufgaben. So kann zum Bei-
spiel ein PolicyRequestor geschrieben werden, der Richtlinien aus einer Daten-
bank liest, ein weiterer PolicyRequestor ist dafiir verantwortlich, Referenzen
auf Richtlinien im selben PDP aufzulosen und ein dritter kann Referenzen auf
Richtlinien, die in einem entfernten PDP gespeichert sind, zur Verfiigung stellen.

Gleichermassen werden zum Beispiel ein LdapSubject Attribute Requestor fiir
das Auffinden von zusétzlichen Informationen iiber das Subjekt aus einem LD-
APH Verzeichnis und ein weiterer CurrentDateAttribute Requestor fiir das aktu-
elle Datum entwickelt.

Die Anzahl der Requestors in einem PDP kann also beliebig gross werden.
Fiir die Evaluation eines decision requests macht es dabei aber wenig Sinn, jeden
einzelnen Requestor aufzurufen, zum Beispiel den oben erwadhnten LdapSubjec-
tAttribute Requestor, wenn das aktuelle Datum erforderlich ist. Dies hétte eine
schlechte Performanz zur Folge.

Aus diesem Grund werden RequestorSelectorStrategies eingesetzt, Strate-
gien, welche auf einen decision request entsprechend sinnvolle Requestors aus-
gewéhlen. Im eben erwéhnten Beispiel wiirde so nur der CurrentDateAttribute-
Requestor aufgerufen, nicht aber der LdapSubjectAttributeRequestor.

4Lightweight Directory Access Protocol
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Fiir den Fall, dass mehrere Requestors aufgerufen werden sollen, zum Bei-
spiel zum Finden von Richtlinien in einer Datenbank (DbPolicyRequestor) und
im Dateisystem (FileSystemPolicyRequestor), kénnen die RequestorSelector-
Strategies auch mehrere Requestors auswéhlen.

Auf diese Weise konnen auch Fallback-Losungen realisiert werden, zum Bei-
spiel fiir das Auswéhlen eines weiteren PolicyRequestors, nachdem ein erster eine
referenzierte Policy nicht auflésen konnte.

4.4 Kommunikation PDP zu PDP

Die Kommunikation zwischen zwei PDPs wird fiir das Auflésen von referenzier-
ten Richtlinien benotigt. Dabei wird das im Kapitel beschriebene Kom-
munikationsmodul verwendet.

Findet der PDP in einem PolicySet eine Referenz auf eine Richtlinie, so de-
legiert er das Auflésen an einen entsprechenden PolicyRequestor weiter. Dessen
Aufgabe ist es, anhand der ID der Richtlinie die referenzierte Policy oder Po-
licySet zu finden. Dabei nutzt er den entsprechenden Webservice eines anderen
PDPs, sofern die Referenz nicht eine Richtlinie im selben PDP referenziert. Der
Ablauf fiir das Auflésen von referenzierten Richtlinien wird in Abbildung
gezeigt und ist in folgende Schritte aufgeteilt:

1. Decision request
3
>
PDP HERAS Native
PEP )
Service PDP PDP
9. Decision Response
<&
<
Policy
Finder
Module
A
2. Find Policies' 4. Return Policies
5. Resolve Policy References 8. Return
il E— E— Referenced Policies
H 6. Resolve Policy References [
'
'
. pOP HERAS PDP Policy
. PDP Service Requestors
' 7. Return Referenced Policies
' 3
H >
' u
Lemmmmccenn
3. Retrieve Policies
Legend: I
l Heras Application Framework I
Serialized
l Sun’s XACML Implementation I Policies

Abbildung 4.2: PolicyRequestor

1. Der PEP schickt einen decision request an den PDP. Dazu nutzt er den
entsprechenden Webservice des PDPs. Die Anfrage wird an den verwen-
deten Sun XACML PDP weitergeleitet.
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2. Der Sun XACML PDP sucht iiber das PolicyModule nach Richtlinien.
Dabei werden die PolicyRequestors von HERASAY aktiv.

3. Die PolicyRequestors suchen nach Policies.

4. Die PolicyRequestors geben die gefundenen Richtlinien an den Sun
XACML PDP fiir die Evaluation weiter.

5. Enthélt ein PolicySet Referenzen auf weitere Richtlinien, so werden erneut
die HERASAY PolicyRequestors aktiv

6. Die PolicyRequestors fordern die referenzierten Policies von entfernten
PDPs an. Die Anfrage nach Richtlinien erfolgt mittels SAML und der
Verwendung einer XA CMLPolicyQuery.

7. Entfernte PDPs schicken die angeforderten Richtlinien mittels SAML in
einem XACMLPolicyStatement an die entsprechenden PolicyRequestors
zuriick.

8. Die PolicyRequestors geben die angeforderten Policies an den Sun
XACML PDP zur weiteren Evaluation weiter.

9. Die evaluierte decision response wird an den PEP zuriick geschickt.

Die beiden erw#hnten Elemente XACMLPolicyQuery und XACMLPolicyState-
ment sind in [OASIS05b] beschrieben.

Wie im letzten Kapitel erortert wurde, werden Policy- oder PolicySet-
Referenzen durch URIs definiert. Der Wert dieser URI entspricht dem Poli-
cyld- oder PolicySetld-Attribut, welches beim Erstellen der Richtlinie angege-
ben wird.

XCAML lasst als ID auch eine URL zu, welche direkt auf eine Richtlinie
im Dateisystem oder im Web zeigt. Das direkte Referenzieren mit einer URL ist
aber nicht zu empfehlen. Wird eine Richtlinie verschoben, so miissen alle Poli-
cySets liberarbeitet werden, welche eine Referenz auf die entsprechende Policy
enthalten. Zudem lassen sich Informationen beziiglich der Version der Richtlinie
nur schwer abbilden.

Strukturierte IDs

Die Vergabe von Policyld und PolicySetld ohne Struktur macht das Auffinden
von referenzierten Richtlinien schwierig und dadurch unperformant. Bietet die
ID keine Informationen dariiber, in welchem PDP sich die referenzierte Richtli-
nie befindet, muss in allen bekannten PDPs nach der Richtlinie gesucht werden.
Zudem ist die Eindeutigkeit einer Policyld oder PolicySetld iiber mehrere PDPs
kaum kontrollierbar, was beim Auflésen einer Referenz zu fehlerhaften Policy-
Sets fithren kann.

Um das Problem zu umgehen, in jedem PDP nach einer Policyld oder Po-
licySetld zu suchen, kann eine zentrale Komponente hinzugefiigt werden, welche
die Abbildung von einer ID zu dem entsprechenden PDP realisiert. Dafiir sind
weitere Mechanismen nétig, die zum Beispiel beim Deployen die entsprechen-
den Informationen an diese zentrale Komponente liefert. Die Komponente muss
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stets aktuelle Daten enthalten, da ansonsten Referenzen nicht aufgelést werden
konnen.

Um das Auffinden von referenzierten Richtlinien zu vereinfachen, verwendet
HERASAF fiir die IDs URNSs, welche sich aus mehreren Informationen zusam-
mensetzen. Ein Teil dieser Information besteht zum Beispiel aus einer Kennung
der Richtlinie, welche manuell angegeben werden kann, aber im verwendeten
PDP eindeutig sein muss.

Ein weiterer Teil der URN enthélt die Identifikation des PDPs. Dadurch
ergibt sich folgende denkbare Form der Policyld und PolicySetld:

urn:<pdp_name>:<policy_id>

Es besteht weiterhin die Moglichkeit, zuséatzliche Informationen wie zum Bei-
spiel der Name des Unternehmens hinzuzufiigen. Dies macht primér dann Sinn,
wenn Richtlinien {iber Unternehmensgrenzen hinaus verwendet werden. Derarti-
ge Anderungen lassen sich leicht durch Anpassung der PDP Konfiguration und
Hinzufiigen eines entsprechenden PolicyRequestors realisieren.

Durch die zusétzliche Information iiber den PDP in der URN lassen sich
Richtlinien einfacher auffinden. Stosst ein PDP bei der Evaluation eines au-
thorization requests in einem PolicySet auf eine Referenz, so delegiert er das
Auflsen an einen PolicyRequestor, welcher durch eine entsprechende Strategie
bestimmt wird. Dieser erkennt anhand der URN, in welchem PDP die referen-
zierte Richtlinie gespeichert ist und fordert diese an.

Der Name des PDPs soll dabei beschreibend sein und nicht eine statische
Information wie zum Beispiel die IP Adresse oder URL beinhalten, da sich diese
andern konnte. Die Abbildung vom beschreibenden Namen des PDPs auf die
URL oder TP Adresse des PDPs kann mit einem entsprechenden PolicyRequestor
realisiert werden.

Kommt es hiufig zu Anderungen der Adressen von PDPs, so ist es
umsténdlich, entsprechende PolicyRequestors in allen PDPs anzupassen. Hierfiir
empfiehlt sich die Einfithrung einer zusétzlichen zentralen Komponente mittels
JNDIP] die das Abbilden vom Namen des PDPs auf eine URL oder TP Adresse
iibernimmt. So miissen Anpassungen nur an der zentralen Komponente vorge-
nommen werden, und nicht in jedem einzelnen PolicyRequestor.

4.4.1 Verteilte Evaluierung

Die XACML Spezifikation beschreibt, dass sich ein PolicySet, welches eine Refe-
renz enthiélt, bei der Evaluation gleich verhilt, als ob die referenzierte Richtlinie
im entsprechenden PolicySet enthalten wire. Wahrend dieser Arbeit wurden
diesbeziiglich Uberlegungen fiir eine verteilte Evaluation gemacht. Anstatt ei-
ne referenzierte Richtlinie aufzulésen und in das PolicySet einzubeziehen, ist
folgendes denkbar:

Der authorization request wird an den PDP {ibermittelt, in welchem die
referenzierte Richtlinie gespeichert ist. Zusétzlich wird die ID der referenzier-

5Java Naming and Directory Interface
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ten Richtlinie mit dem authorization request mitgeschickt. Der angesprochene
PDP evaluiert den authorization request nur auf die referenzierte Richtlinie und
schickt die authorization decision an den anfangs angesprochenen PDP zuriick.
Dieser fiigt dem urspriinglichen PolicySet nur die authorization decision des
zweiten PDPs hinzu.

Dadurch kann eine Verteilung des Autorisierungsentscheides erreicht wer-
den. Jeder PDP evaluiert nur diejenigen Richtlinien, welche ihm direkt bekannt
sind.

Dies hétte einen weiteren Vorteil: Einem PDP miissten nur noch die At-
tributeRequestors bekannt sein, die entsprechend referenzierte Attribute in den
eigenen Richtlinien auflésen kénnen. Denn bei der Evaluation einer referenzier-
ten Richtlinie kann es vorkommen, dass das Auflésen von Attributen scheitert,
weil ein entsprechender AttributeRequestor fehlt. Folgedessen miissten alle ver-
wendeten AttributeRequestors jedem PDP zur Verfiigung stehen.

Evaluiert aber ein PDP nur seine eigenen Richtlinien und lésst referenzierte
Richtlinien von den entsprechenden PDPs evaluieren, so ist dies nicht nétig.

Allerdings miisste der PDP zwei weitere Funktionen unterstiitzen. Er
miisste die Evaluation eines authorization request auf nur eine bestimmte Richt-
linie unterstiitzen und bei der Evaluation eines PolicySets eine bereits getroffene
authorization decision verarbeiten konnen.

4.5 Administration

Das Administrieren von Richtlinien, die einem PDP direkt bekannt sind, erfolgt
iiber den PAP. Dazu gehoren das Deployen und Entfernen von Richtlinien.

Die Abbildung zeigt die Komponenten, die fiir das Deployen wichtig
sind. Da die Richtlinien sinnvollerweise in serialisierter Form gespeichert werden,
wird auch der native PDP fiir diesen Prozess verwendet.

Fiir das Deployen einer Richtlinie erstellt der PAP aus einer HERASAF
Policy eine XACML Policy und sendet diese an den Deploy-Service eines
HERASAY PDPs. Dieser serialisiert die empfangene Richtlinie mit Hilfe des
nativen PDPs und speichert sie zum Beispiel in eine Datenbank.

4.6 Persistenz

Das Auffinden von persistenten Richtlinien ist ein entscheidender Faktor fiir
einen schnellen Autorisierungsprozess.

Eine Persistierung von Richtlinien in Form von XML ist nicht optimal, da
fiir jede Anfrage an den PDP die Richtlinien geparst und in ein fiir den PDP
verstandliches Format gewandelt werden miissen.

Der PDP muss fiir jede Anfrage des PEPs die Anwendbarkeit der ihm
bekannten Richtlinien iiberpriifen. Je weniger Richtlinien dem PDP fiir eine be-
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Deploy
HERAS (SOAP / XACML) +| Deploy HERAS
PAP 7| Service PDP
A Native PDP
Administrate
| Y | Y
HERAS Serialized
Policies Policies

Abbildung 4.3: Policy Deployment

stimmte Anfrage zur Evaluation verfiigbar sind, umso schneller kann er den Au-
torisierungsentscheid an den PEP zuriickschicken. Aus diesem Grund miissen
PolicyRequestors eine moglichst kleine Auswahl von Richtlinien finden. Die-
se Auswahl sollte moglichst wenig nicht anwendbare Richtlinien beinhalten.
Gleichzeitig diirfen keine anwendbaren Richtlinien von den PolicyRequestors
iibersehen werden.

Die Anwendbarkeit einer Richtlinie ist durch dessen Target-Elemente (Sub-
ject, Resource, Environment und Action) definiert. Daher kénnen anwendbare
Policies und PolicySets mit Hilfe einer geeigneten Indexierung auf die Target-
Elemente schnell gefunden werden.

Durch die Wahl einer schnellen Persistenzstrategie und einer geeigneten
Indexierung kann das Auffinden von anwendbaren Richtlinien zusitzlich be-
schleunigt werden.

4.6.1 Persistenzstrategien

Richtlinien koénnen auf verschiedene Arten gespeichert werden. Aufgrund ih-
rer XML Struktur ist die trivialste Persistierung als XML Datei im Dateisystem
denkbar. Fehlende Indexierung und beschrénkte Suchméglichkeiten machen die-
se Variante fiir eine grosse Anzahl von Richtlinien aber unbrauchbar. Geeigneter
ist das Speichern von Richtlinien in Verzeichnisdienste oder relationalen Daten-
banken.

Verzeichnisdienste

Verzeichnisdienste bieten die Moglichkeit, Daten hierarchisch zu speichern. Zu-
dem sind sie auf schnelles Suchen und Lesen optimiert. Dadurch erfiillen sie die
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wichtigsten Anforderungen an das Auffinden von persistenten Richtlinien.

Fiir einen optimierten Zugriff wird ein geeignetes Schema benétigt. Der
Aufbau eines solchen Schemas ist umfangreich und wiirde den Rahmen dieser
Diplomarbeit sprengen. Deshalb wurde auf die Persistierung mit Hilfe von Ver-
zeichnisdiensten verzichtet.

[CoPal2] beschreibt eine mégliche Abbildung von Richtlinien in LDAP. Das
Dokument hat seit Juli 2002 den Status Draft, was ein Indiz fiir die Komplexitét
einer derartigen Abbildung ist.

Relationale Datenbanken

Relationale Datenbanken erméglichen durch die relationale Strukturierung von
Daten vielfiltige Abfragemoglichkeiten. Dies ist fiir das Auffinden von anwend-
baren Richtlinien ein grosser Vorteil. Dazu muss aber eine geeignete Struktur
fiir das Speichern der Richtlinien definiert werden.

Durch die Unterstiitzung von BL OBH Daten kénnen Richtlinien serialisiert
in der Datenbank gespeichert werden und miissen so fiir die Evaluation nicht
mehr geparst und in ein entsprechendes Policy-Objekt gewandelt werden.

Leider lassen sich die Richtlinien von der Sun’s XACML Implementation
nicht serialisieren, so dass derzeit noch die XML Struktur als BLOB gespeichert
wird.

4.6.2 Derby

Der mit dieser Arbeit entstandene HERASAY PDP verwendet fiir das Persis-
tieren von Richtlinien die Derby Datenbank von Apache. Dadurch dass Derby
sehr klein ist, wird sie direkt in den PDP eingebunden. Auf diese Weise entfillt
die Kommunikation zu einem Datenbankserver. Zudem greift ausschliesslich der
PDP auf die Datenbank zu, wodurch Lese- und Schreibsperren ausgeschaltet
werden konnen. Beide Tatsachen wirken sich positiv auf die Performanz aus.

Aus den genannten Griinden wird keine Indexierung auf die Target-
Elemente realisiert.

6Binary Large Object
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Aufgrund der Framework-Architektur werden hohe Anforderungen an das De-
sign und die Implementierung von HERASAY gestellt. Die Komponenten und
Module sollen méglichst stabil und flexibel laufen sowie eine einfache Anwend-
barkeit bieten.

Neben allgemein bekannten Anforderungen an das Softwaredesign sind fol-
gende Ziele definiert:

e Abhéngigkeiten zwischen Paketen sollen minimal sein.

e Das Programmieren gegen konkrete Klassen ist nur innerhalb abhéngiger
Strukturen erlaubt, ansonsten wird gegen Interfaces programmiert.

e Das Erzeugen von neuen Instanzen mit dem Schliisselwort new ist
héchstens paketintern erlaubt. Andernfalls wird der Spring IoC Container
fiir die Erzeugung von Instanzen verwendet.

e Keine zyklischen Abhéngigkeiten zwischen Paketen.
e Klassen werden als POJOd! realisiert.

Im Folgenden wird die Struktur und Implementation des HerasPDPs beschrie-
ben, welcher zu dieser Arbeit entstanden ist. Sofern nicht anders erwihnt, ent-
stand alles aus eigener Arbeit.

5.1 Spring IoC Container

Der HerasPDP wird vollstandig iiber die Spring IoC' Container Konfiguration
erstellt. Dabei werden die bendtigten Klassen vom Spring IoC Container in-
stanziiert und zusammengefiigt. Die entsprechende Konfiguration wird in einer
XML-Datei vorgenommen.

Durch die Verwendung von Inversion of Control kann das Dependency In-
jection Pattern umgesetzt und so die genannten Anforderungen und Ziele an

1Plain Old Java Object
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DESIGN UND REALISIERUNG

das Softwaredesign von HERASAF eingehalten werden. Der folgende, unvoll-
standige Auszug aus der verwendeten Konfiguration zeigt, wie der Sun XACML
PDP mit einem PolicyRequestor erstellt wird.

1 <beans>
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<l

SunXacml PDP

—>

<bean id="sunxacmlPdp"
<constructor—arg>

<ref bean="sunxacmlPdpConfig" />

</constructor —arg>

</bean>

class="com.sun.xacml.PDP">

<bean id="sunxacmlPdpConfig"
class="com.sun.xacml.PDPConfig">

<constructor—arg>
<ref bean="sunxacmlAttributeFinder" />
</constructor —arg>
<constructor—arg>
<ref bean="sunxacmlPolicyFinder" />
</constructor —arg>
<constructor —arg>
<ref bean="sunxacmlResourceFinder" />
</constructor—arg>

</bean>

<l

SunXacml Policy Finder

—>

<bean id="sunxacmlPolicyFinder"
class="com.sun.xacml.finder.PolicyFinder">
<property name="modules">

<set>

<ref bean="sunxacmlPolicyFinderModule" />

</set>
</property >
</bean>

<l

Integration

—>

<bean id="sunxacmlPolicyFinderModule"

class="org.herasaf.pdp.integration.
sunxacml.SunXacmlPolicyFinderModule">

<property name="policyRequestors'">

<list >
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<ref
bean="derbyPolicyRequestor" />
</list >
</property>
</bean>

<l
Policy Requestors

—>
<bean id="derbyPolicyRequestor"
class="org.herasaf.pdp.requestor.
impl.DerbyPolicyRequestor">
</bean>
</beans>

5.2 Packages

Die Funktionalitét fiir den HerasPDP ist in verschiedene Pakete aufgeteilt:

org.herasaf.pdp ist das Kern-Paket fiir die PDP Funktionalitit und beinhal-
tet den HerasPDP, der als Wrapper fiir den nativen PDP dient. Zusétzlich
findet sich hier ein Interface, welches fiir das Administrieren von Richtlini-
en im PDP bestimmt ist. Ein weiteres Interface beschreibt das Aussehen
von Strategien, die fiir die Wahl von geeigneten Requestors auf einen ge-
gebenen Request verwendet werden.

org.herasaf.pdp.impl beinhaltet Implementationen aus dem  Paket
org.herasaf.pdp.

org.herasaf.pdp.requestor enthilt die Requestor-Interfaces, welche die Ab-
straktion von der verwendeten XACML Implementation ermoglichen.
Zusétzlich beinhaltet dieses Paket entsprechende Result-Typen, die von
den Requestors zuriick geliefert werden.

org.herasaf.pdp.requestor.impl enthélt Implementationen der Requestor-
Interfaces.

org.herasaf.pdp.integration.sunxacml bietet die Integration der verwende-
ten XA CML Implementation. In unserem Fall sind dies entsprechende Sun
XACML Module, welchen die Requestors zur Verfiigung gestellt werden.

5.3 Package Design

Die Abbildung zeigt vereinfacht die verschiedenen Pakete und deren Zusam-
menhang mit der Sun’s XACML Implementation.
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Abbildung 5.1: Package Design

42



DESIGN UND REALISIERUNG 5.4. KLASSEN

Der griin gefirbte HerasPDP héilt eine bestimmte XA CML Implementati-
on, in unserem Fall ist das die Sun’s XACML Implementation, an welchen die
authorization requests delegiert werden.

Der Sun XACML PDP verfiigt iiber je ein PolicyFinder, AttributeFinder
und ResourceFinder, welche ihrerseits entsprechende FinderModule enthalten.
Neue FinderModule kénnen fiir eigene Bediirfnisse implementiert und den Fin-
ders hinzugefiigt werden. Die FinderModule sind Sun XACML spezifisch und
konnen daher fiir eine andere XA CML Implementation nicht mehr verwendet
werden.

Aus diesem Grund bietet HERASAF entsprechende Requestors aus dem
Paket org.herasaf.pdp.requestors. Diese werden iiber die XacmlAttributeFinder-
Module, XacmlPolicyFinderModule und XacmlResourceFinderModule dem Sun
XACML PDP iiber den Spring IoC Container zur Verfiigung gestellt. Wird die
Implementation von XACML ausgetauscht, so miissen nur die FinderModule
neu implementiert werden, nicht aber die bestehenden Requestors.

Um eine sinnvolle Auswahl eines Requestors abhingig von authorization
requests zu treffen, konnen entsprechende RequestorSelectorStrategies den Fin-
derModules bereitgestellt werden.

5.4 Klassen

Dieses Kapitel beschreibt die wichtigsten Klassen und Interfaces, die von mir
implementiert wurden.

org.herasaf.pdp.HerasPdp ist die Wrapperklasse um den nativen PDP.
Die Hauptaufgaben sind das Weiterleiten der RequestContexts und das
Zuriickschicken des ResponseContexts. Zusétzlich bietet der HerasPdp Zu-
griff auf die Objekte RequestCtxFactory, ResponseCtzFactory und Poli-
cyAdmin.

org.herasaf.pdp.RequestorSelectorStrategy ist eine abstrakte Klasse zum
Realisieren einer Strategie, um auf eine gegebene Anfrage entsprechen-
de Requestors auszuwéihlen. Diese werden in den SunXacmlAttribute-,
SunXacmiResource- und SunXacmlPolicyFinderModule verwendet. Uber
die newlnstance() Methode wird eine einfache Realisierung einer Strategie
erzeugt, welche alle verfiigbaren Requestors auswahlt.

org.herasaf.pdp.PolicyAdmin definiert eine Schnittstelle fiir das Adminis-
trieren von Richtlinien in einem PDP. Uber den HerasPdp kann auf das
entsprechende PolicyAdmin Objekt zugegriffen werden.

org.herasaf.pdp.impl.DerbyPolicy Admin ist eine Realisierung von Poli-
cyAdmin und erlaubt die Administration von Richtlinien in einer Apache
Derby Datenbank.

org.herasaf.pdp.integration.sunxacml.SunXacmlPolicyFinderModule
realisiert die Integration von Sun’s XACML PDP in das HERASAF pPDP
Komponente. Diese Klasse ist als PolicyFinderModul aus der Sun’s
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XACML TImplementation realisiert und delegiert Anfragen an entspre-
chende PolicyRequestors weiter.

org.herasaf.pdp.integration.sunxacml.SunXacmlAttributeFinderModule
realisiert die Integration von Sun’s XACML PDP in das HERASAY PDP
Komponente. Diese Klasse ist als AttributeFinderModul aus der Sun’s
XACML TImplementation realisiert und delegiert Anfragen an entspre-
chende AttributeRequestors weiter.

org.herasaf.pdp.integration.sunxacml.SunXacmlResourceFinderModule
realisiert die Integration von Sun’s XACML PDP in das HERASAF PDP
Komponente. Diese Klasse ist als ResourceFinderModul aus der Sun’s
XACML TImplementation realisiert und delegiert Anfragen an entspre-
chende ResourceRequestors weiter.

org.herasaf.pdp.requestor.Requestor ist ein iibergeordnetes Interface fiir
alle Requestor-Typen. Es hat bisher noch keine Aufgabe, wurde aber fiir
mogliche Erweiterungen bereits definiert.

org.herasaf.pdp.requestor.PolicyRequestor ist ein Interface und be-
schreibt den Zugriff auf die PolicyRequestors.

org.herasaf.pdp.requestor.AttributeRequestor ist ein Interface und be-
schreibt den Zugriff auf die AttributeRequestors.

org.herasaf.pdp.requestor.ResourceRequestor ist ein Interface und be-
schreibt den Zugriff auf die ResourceRequestors.

org.herasaf.pdp.requestor.PolicyRequestorResult speichert das Resul-
tat einer Suche nach Richtlinien.

org.herasaf.pdp.requestor.AttributeRequestorResult speichert das Re-
sultat einer Suche nach Attributen.

org.herasaf.pdp.requestor.ResourceRequestorResult speichert das Re-
sultat einer Suche nach Ressourcen.

org.herasaf.pdp.requestor.impl.DerbyPolicyRequestor realisiert einen
PolicyRequestor mittels der Apache Derby Datenbank. Der DerbyPoli-
cyRequestor realisiert ein simples Caching, so dass nicht fiir jede Anfrage
auf die Datenbank zugegriffen werden muss.

org.herasaf.pdp.requestor.impl.DateTimeEnvironmentRequestor
realisiert einen AttributeRequestor und liefert aktuelle Zeitinformationen.

org.herasaf.pdp.helpers.DerbyFactory ist eine Hilfsklasse fiir den Zugriff
auf die Apache Derby Datenbank und wird von der Klasse DerbyPolicyAd-
min und DerbyPolicyRequestor verwendet.

5.5 Anderungen von HERASAF

Der gesamte Autorisierungsprozess verwendet das Interface
org.smurve.heras.context. EvaluationCtr fiir den Zugriff auf die Autorisie-
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rungsanfrage. Dieses Interface besitzt derzeit aber noch keine Funktionalitit,
wodurch einige Klassen nicht fertig realisiert werden konnten.

Eine Maglichkeit, um aus einer XML-Richtlinie eine HERASAF-Richtlinie
zu erstellen habe ich leider vergebens gesucht. Aber abgesehen davon waren
fir die Realisierung des PDPs keine Anderungen am bestehenden Modell von
HERASAT nétig.
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6.1

Zusammenfassung und
Ausblick

Zusammenfassung

Das Ziel dieser Diplomarbeit war das Beschreiben von Anforderungen an einen
verteilten und unternehmenstauglichen Policy Decision Point (PDP) sowie die
Erarbeitung entsprechender Losungen. Zusammengefasst konnen folgende Er-
gebnisse hervorgehoben werden:

Das Bereitstellen der PDP Funktionalitit mittels Webservices fiir den
Einsatz in service-orientierten Architekturen (SOA).

Eine Losung fiir das Verteilen und Auffinden von Sicherheitsrichtlinien
durch Verwendung von beschreibenden Bezeichnungen und entsprechen-
den Funktionalitéten.

Eine Schnittstelle fiir das Realisieren eigener Module zum Auffinden von
zusétzlichen Informationen unabhéngig der verwendeten XACML Imple-
mentation.

Strategien und Losungen fiir Performanzoptimierungen wihrend der Au-
torisierung.

Der Einsatz von Webservice Security fiir die Sicherheit der Autorisie-
rungslosung.

Die Persistierung von Richtlinien mit der Apache Derby Datenbank.
Hohe Interoperabilitidt, Erweiterbarkeit und Austauschbarkeit der Kom-

ponenten durch Unterteilung der Aufgaben (Kommunikation, Funktiona-
litét, ...) in verschiedene Module.

Jedoch konnten nicht alle Ziele erreicht werden:

Auf die Indexierung von persistierten Sicherheitsrichtlinien musste ver-
zichtet werden, da ihr Einbezug in diese Arbeit den zeitlichen Rahmen
gesprengt hétte.
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e Die Integration des realisierten Policy Decision Points in den bestehenden
HERASAF Prototypen konnte nicht umgesetzt werden.

6.2 Ausblick

Aufgrund der stetig wachsenden Bedeutung von SOA sind verteilte Autorisie-
rungslésungen ein wichtiges Thema. HERASAF wird daher fortlaufend weiter-
entwickelt.

Ein erster Schritt ist die Integration des verteilten PDPs in die bestehende
HERASAF Architektur. In einer weiteren Phase sind zusétzliche Realisierungen
denkbar:

e die Indexierung von XACML Richtlinien.

e die Entwicklung eine Policy Administration Points als Eclipse Richt Client
Platform (RCP) Applikation.

o der Zugriffsschutz auf Klassen und Methoden mittels Aspect Oriented Pro-
gramming (AOP).
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IETF http://www.ietf.org

OASIS http://www.oasis-open.org

P3P http://www.w3.org/P3P

SAML www.oasis-open.org/committees/security

SOAP http://www.w3.org/TR/soap

SPML www.oasis-open.org/committees/provision

Spring http://www.springframework.org

Sun Microsystems http://www.sun.com

Sun’s XACML Implementation http://sunxacml.sourceforge.net
Verbreitung von XCAML http://docs.oasis-open.org/xacml/xacmlRefs.html
W3C http://www.w3.org

XACML http://www.oasis-open.org/committees/xacml
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Abkiirzungen

ACL Access Control List

BLOB Binary Large Object

DSS Digital Signature Standard

EPAL Enterprise Privacy Authorization Language

HA Clustering High-Availability Clustering (dt. Hochverfiigharkeit)

HERASAF Holistic Enterprise Ready Application Security Architecture Fra-
mework

IETF Internet Engineering Task Force

IoC Inversion of Control

J2EE Java 2 Platform, Enterprise Edition
Java VM Java Virtual Machine

JNDI Java Naming and Directory Interface
LDAP Lightweight Directory Access Protocol
PAP Policy Administration Point

PDP Policy Decision Point

PEP Policy Enforcement Point

PIP Policy Information Point

PKI Public Key infrastructure

POJO Plain Old Java Object

P3P Platform for Privacy Preferences
PBAC Policy Based Access Control

RBAC Role Based Access Control

SAML Security Assertion Markup Language
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ABKURZUNGEN

SLB Server Load Balancing (dt. Serverlastverteilung)
SOA Service Oriented Architecture

SOAP Simple Object Access Protocol

SPML Service Provisioning Markup Language

SSL Secure Socket Layer

UDDI Universal Description, Discovery and Integration
URI Uniform Resource Identifier

URL Uniform Resource Locator

URN Uniform Resource Locator

W3C World Wide Web Consortium

WSS Webservice Security

XACML Extensible Access Control Markup Language
XML Extensible Markup Language

XSLT Extensible Stylesheet Language Transformation

54



	Abstract
	Erklärung
	Einführung
	HERASAF
	Zielsetzung

	Zugriffskontrolle
	Strategien
	Listenbasierte Zugriffskontrolle
	Rollenbasierte Zugriffskontrolle
	Richtlinienbasierte Zugriffskontrolle

	Anforderungen an PBAC
	XACML
	Modell

	HERASAF
	Ausgangslage und Motivation
	Ziele


	Policy Decision Point
	Anforderungen
	Funktionstüchtigkeit
	Performanz
	Erreichbarkeit
	Sicherheitsaspekte
	Kommunikation PDP zu PDP
	Mehr-Werte Logik
	Zusicherungen

	HERASAF PDP
	Performanz
	Erreichbarkeit
	Sicherheitsaspekte
	Kommunikation PDP zu PDP


	Architektur
	Module
	heras-com
	heras-int
	heras-pdp

	ContextHandler
	Requestors
	Kommunikation PDP zu PDP
	Verteilte Evaluierung

	Administration
	Persistenz
	Persistenzstrategien
	Derby


	Design und Realisierung
	Spring IoC Container
	Packages
	Package Design
	Klassen
	Änderungen von HERASAF

	Zusammenfassung und Ausblick
	Zusammenfassung
	Ausblick

	Literaturverzeichnis
	Appendix
	Internetadressen
	Abkürzungen

