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Forschung

Zugriftsrichtlinien
automatisch umsetzen

nternehmen oder Insti-
tutionen, die mit sen-
siblen Daten umgehen

mussen, unterliegen in zuneh-
mendem Masse gesetzlichen
Richtlinien fir den Schutz und
die Integritdt dieser Daten -
zum Beispiel etwa HIPAA, den
Sarbanes-Oxley Act oder Ba-
sel Il. Zu den am stérksten
betroffenen Unternehmen ge-
horen traditionell insbesondere
Banken und praktisch alle Ge-
sundheitsdienstleister.

Die tatsachliche Erfullung
aller gesetzlichen wie auch
der sonstigen betriebsinternen
Richtlinien wird umso schwie-
riger, je grésser die Zahl der
Systeme oder Applikationen ist,
die solche Daten speichern und
auswerten. In der Regel stellt
zwar jede einzelne Softwarekom-
ponente Methoden zum Schutz
der in ihr selbst verwalteten
Daten zur Verfligung; aber je
mehr solche Komponenten
eines komplexen IT-Systems
untereinander Daten austau-
schen, umso grosser wird das
Bedirfnis nach einer system-
Ubergreifenden Ldsung. Dafir
jedoch miussten sich zunachst
moglichst viele Softwareherstel-
ler auf gewisse Standards fir
die formale Beschreibung und
den Austausch von Zugriffs-
richtlinien und Zugriffsanfragen
einigen.

Tatsachlich hat das interna-
tionale OASIS-Konsortium (Or-
ganization for the Advancement
of Structured Information
Standards) bereits 2003 einen
solchen auf XML basierenden
Standard mit Namen XACML
(eXtensible Access Control

Markup Language) verabschie-
det.

XACML

Der XACML Standard, Ver-
sion 2 von 2005 beinhaltet im
Wesentlichen drei Aspekte:

die Beschreibung einer An-
frage als Menge von Attributen:

Name-Wert-Paare, etwa der

Form Rolle = Arzt, Zugriff =

Lesen, Ressource = Patienten-

geschichte;
die Beschreibung von Zu-

griffskontrollregeln (Policy) als
logischen Ausdruck auf solchen

Attributen, die fiir jede Anfrage

genau eine der folgenden «Ent-

scheidungen» liefern:

— PERMIT (Zugriff gestattet);

— DENY (Zugriff verweigert);

— NOT_APPLICABLE (Policy
nicht anwendbar);

— INDETERMINATE (es ist ein
[interner] Fehler aufgetre-
ten);
eine Architektur zur Umset-

zung der Policies, bestehend

aus verschiedenen funktionalen

Komponenten und einem Pro-

tokoll fir die Kommunikation

zwischen diesen Komponenten.

XACML gehort zur Familie
der regelbasierten Zugriffskon-
trollsprachen. Es erweitert die
weithin bekannten rollenbasier-
ten Modelle?, in dem es nicht
nur Rollen, sondern Attribute
im Allgemeinen verwenden
kann. Damit ist es maglich,
Richtlinien wie die folgende
auszudriicken:

Ein Arzt darf die Patienten-
geschichte ausschliesslich der-
Jenigen Patienten einsehen, die
nicht explizit eben jenen davon
ausgeschlossen haben.

Man mége sich zur lllustra-
tion einen Patienten vorstellen,
der mit einer heiklen Erkran-
kung gerade in das Kranken-
haus eingeliefert wird, in dem
seine Exfrau praktiziert, und der
Patient die Details seiner Krank-
heit nicht mit ihr teilen méch-
te.

XACML-Architektur

XACML bedient sich eines
Komponentenmodells, dessen
grundlegender Gedanke ist,
dass Programme, Applikationen
oder ganze Systeme mit Kon-
trollpunkten ausgestattet wer-
den (Policy Enforcement Point
oder PEP). Diese Kontrollpunk-
te fangen den Programmverlauf
automatisch beim Zugriff auf
wohldefinierte Ressourcen ab
und formulieren eine Zugriffs-
anfrage, einen Request. Der
PEP schickt diesen Request an
eine zentrale Serverkomponen-
te, den Policy Decision Point,
kurz PDP. Der PDP nun kennt
im Prinzip alle glltigen Zu-
griffsrichtlinien, «rechnet» mit
deren Hilfe die Entscheidung
aus und schickt die Entschei-
dung zuriick an den PEP. Dieser
kann nun je nach Entscheidung
den Programmablauf ungehin-
dert fortfahren lassen: den Zu-
griff also gestatten oder aber
einen Fehler auslésen und den
Zugriff damit verweigern.

Der Vorteil dieser Architek-
tur liegt auf der Hand: Alle flr
eine bestimmte Domane rele-
vanten Richtlinien werden an
einer fir diese Domane zentra-
len Stelle gespeichert und ver-
waltet. Dadurch ware es im
Idealfall mdglich, dass nach
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Inkraftsetzung einer neuen
Richtlinie an dieser einen Stel-
le alle angeschlossenen Syste-
me von diesem Zeitpunkt an
diese Richtlinie tatsachlich
auch automatisch befolgen.
Eine verfiihrerische Vision, die
allerdings in der Umsetzung
immer neue Herausforderungen
mit sich brachte und noch im-
mer bringt und daher zu einem
Gebiet intensiver Forschung
avancierte. Im Folgenden be-
schreiben wir kurz einige der
wichtigsten Fragen, die es auf
dem Weg zu einer erfolgreichen
Sicherheitslésung mit XACML
zu lésen gilt.

Weitgehende Instru-

mentierung erforderlich

Die erste Voraussetzung fir
eine funktionsfahige Zugriffs-
kontrolle der beschriebenen Art
ist sicher die Fahigkeit der exis-
tierenden geschéftlichen An-
wendungen, die jeweiligen Zu-
griffe auf kritische Ressourcen
auch tatsachlich abzufangen.
Die nachtragliche Instrumentie-
rung bestehender Applikationen
ist allerdings in vielen Fallen
nicht oder nur beschrénkt mog-
lich. Bei der Entwicklung neuer
Software hingegen ware die In-
strumentierung vergleichbar
einfach. Softwareproduzenten
aber werden gewiss nicht ohne
eindeutig erkennbaren Bedarf
im Markt eine solche, die Ent-
wicklung verteuernde Instru-
mentierung vornehmen. Es ist
daher wohl anzunehmen, dass
nur entweder eindeutige gesetz-
liche Auflagen oder aber der
Einfluss grosser Interessenver-
bande die Entwicklung von
XACML-konformen Anwendun-
gen forcieren kdnnten.

Grammatik mit erweiter-

barem Vokabular

Man kann XACML als eine
Art Grammatik zum Austausch
von Informationen (ber si-
cherheitsrelevante Zugriffe be-
schreiben. Wo in einem ganzen
Satz praktisch jeder menschli-
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chen Sprache Subjekt, Pradi-
kat, Objekt und adverbiale Kon-
strukte stehen, da stehen bei
XACML Subjekt, Aktion, Res-
source und Umgebung. Ein Re-
quest wird also etwa wie folgt
aufgebaut:

Wer (Subjekt) will was (Ak-
tion) womit (Ressource) unter
welchen Bedingungen (Umge-
bung) anstellen?

Die einzelnen Bestandteile
werden jeweils mit spezifischen
Attributen beschrieben. Der
Standard legt eine Grundmenge
von Attributen fest, erlaubt aber
die Definition weiterer Attribu-
te, damit XACML flr praktisch
jede geschéftliche Domane an-
wendbar ist. Werden aber Ele-
mente verwendet, die nicht in
der Sprache festgelegt sind, ist
nicht garantiert, dass jede
XACML-konforme Anwendung
mit einem PDP sprechen kann,
der diese Erweiterungen ver-
wendet. Die Richtlinien inner-
halb eines PDPs missen ja mit
denselben Attributen ausge-
driickt sein, in der ein Kontroll-
punkt fir eine Anwendung An-
fragen formuliert.

Richtlinien formulieren

Richtlinien in der firmen-
eigenen Umgangssprache zu
formulieren ist an sich schon
eine komplexe Aufgabe. Um
aber diese Richtlinien einem
Softwaresystem zugénglich zu
machen, missen die umgangs-
sprachlichen Richtlinien unter
Wahrung ihrer Semantik forma-
lisiert werden. Erst dann kén-
nen sie in ausfihrbare Richt-
linien umgewandelt werden.

Auch wenn diese Formali-
sierung erfolgreich durchge-
fuhrt wurde, missen diese
Richtlinien sicher verwaltet
werden. Nehmen wir an, alle
Applikationen, beispielsweise
die eines grossen Klinikums,
waren mit einem PDP verbun-
den. Jetzt sind es Menschen,
die dafir verantwortlich sind,
dass Richtlinien erstellt, ge-
prift und in Kraft gesetzt wer-

den. Wahrend aber die Pflege
der Sicherheitseinstellung eines
einzelnen Programms noch wei-
testgehend Uberschaubar ist,
wird wohl kaum ein Mensch die
genaue Auswirkung einer neuen
Richtlinie auf Hunderte von Ap-
plikationen vorhersagen kén-
nen. Bei jeder neuen Richtlinie
waren etwa folgende wichtige
Fragen zu klaren:

Steht die neue Richtlinie in
Konflikt zu existierenden Richt-
linien? Wenn ja, wie soll dieser
Konflikt jeweils aufgelost wer-
den?

Deckt die Gesamtheit aller
Richtlinien wirklich alle mogli-
chen Zugriffsfalle ab?

Hat die Richtlinie tatséchlich
den erwiinschten Effekt?

Ohne weitgehende Unter-
stitzung durch ein hochspe-
zialisiertes Programm wie etwa
einen Richtlinieneditor mit
reichhaltigem Repertoire an
Priffunktionen wére der Ein-
satz einer XACML-Architektur
wahrscheinlich nur schwer zu
verantworten.

Merger and Acquisitions

Wenn zwei Unternehmen
durch Fusion oder Ubernahme
zusammenkommen, stehen die
IT-Verantwortlichen beider Fir-
men vor der Aufgabe, auch die
Infrastruktur miteinander zu
verschmelzen. Dabei miissen
aber auch die Richtlinien abge-
glichen werden, wenn Informa-

Gesetzliche Richtlinien hinsichtlich der Integritat
und der Vertraulichkeit sensibler Daten erfordern
immer teurer werdende Massnahmen. Schon auf-
grund der heute typischerweise uniiberschaubaren
Datenmengen sind zur effizienten und nachvoll-
ziehbaren Umsetzung solcher Richtlinien speziali-
sierte Softwarewerkzeuge unabdingbar. Damit die-
se aber moglichst breit eingesetzt werden kdnnen,
ist eine weitgehende Standardisierung erforder-
lich. Mit dem OASIS-Standard XACML gibt es seit
einigen Jahren eine Basis fiir die Entwicklung ge-
nerell einsetzbarer Werkzeuge fiir die Durchset-

zung von Zugriffsrichtlinien.
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tionen aus der einen Datenquel-
le nun auch in Applikationen
der einst fremden Umgebung
verwendet werden sollen. Wenn
beide Unternehmen vorher be-
reits eine XACML-basierte Si-
cherheitslésung eingesetzt ha-
ben, dann besteht die Aufgabe
darin, aus zwei Sé&tzen von
Richtlinien einen einzigen, wi-
derspruchslosen und vollstandi-
gen Satz zu gewinnen. Die Er-
forschung dieses Gebietes wird
von der Hoffnung getragen,
dass es formale und damit
automatisierbare Methoden
gibt, unterschiedliche Mengen
von Policies zu einer einzigen
zu «verrechnen». Eine Arbeit,
die ohne technische Hilfe ver-
mutlich enorm aufwendig und
fehleranfallig ware.

Aktuelle Entwicklungen

Keine der beschriebenen
Herausforderungen scheint un-
[6sbar. Und so bemiiht sich seit

einigen Jahren eine wachsende
Zahl von Softwareherstellern,
Universitaten und Fachverban-
den um Lésungen.

E-Health

Im Juli 2007 hat der schwei-
zerische Bundesrat in seiner
E-Health-Strategie die Schaf-
fung der Infrastruktur fir ein
elektronisches Patientendossier
bis zum Jahr 2015 beschlos-
sen3. Bis dahin soll es méglich
sein, dass alle angeschlossenen
Organe des Gesundheitswesens
bei bestehender Einwilligung
des Patienten unter wohlbe-
stimmten Bedingungen die bei
allen anderen Instituten gespei-
cherten Dossiers dieses Pa-
tienten elektronisch anfordern
kdnnen. Die Initiative IHEZ4
(Integrating the Healthcare
Enterprise) bietet eine interna-
tionale Plattform flir den Dialog
zwischen Softwareproduzenten
und Softwarebenutzern im Ge-

sundheitswesen. Dort sollen die
zugrunde liegenden Prozesse
definiert und eine auf XACML
basierende Infrastruktur konzi-
piert werden. In den USA unter-
nimmt die Versorgungseinrich-
tung fur Kriegsveteranen, das
Department of Veterans Affairs,
derzeit massive Anstrengungen,
um ein formales Vokabular fir
den Austausch von Patienten-
informationen zu standardisie-
rens.

Neben den eher praktisch
orientierten Initiativen der be-
troffenen Verbande und Institu-
tionen ist auch die theoretische
Erforschung der fundamentalen
Eigenschaften komplexer Re-
gelsysteme weiter vorangekom-
men. An der Universitat Mailand
wurden zum Beispiel die grund-
legenden Eigenschaften von
Richtliniensystemen formal als
Algebra® beschrieben, welche
sich leicht auf die Operatoren
von XACML anwenden lassen.

2009 .1



HERASA*

Seit 2006 erarbeitet das
Projekt HERASAF der Hochschu-
le fur Technik in Rapperswil
Softwarelésungen fiir einige der
vorher beschriebenen Proble-
me. HERASAF steht flr Holistic,
Enterprise-Ready Application
Security Architecture Frame-
work, was so viel heisst wie:
ganzheitliches Rahmenwerk fir
unternehmenstaugliche Appli-
kationssicherheit. Im Rahmen
von Studienarbeiten von Bache-
lor- und Master-Studenten ist
zunachst eine frei verfligbare
XACML-Implementierung ent-
standen. Basierend auf dieser
entstanden weitere wichtige
Bausteine, wie etwa ein PEP,
eben ein solcher Kontrollpunkt,
der Java-Applikationen in die
Lage versetzt, Zugriffsentschei-
dungen an einen zentralen Po-
licy Decision Point zu delegie-
ren. In zukinftigen Arbeiten
sollen natirlich auch andere
Technologien wie etwa .NET
oder weitere Programmierspra-
chen unterstitzt werden.

Derzeit fokussieren sich die
Anstrengungen des Projektes
auf die Entwicklung eines intel-
ligenten Policy-Design-Werk-
zeugs, mit dem technisch we-
niger versierte Sicherheits-
verantwortliche praktisch in

ihrer Umgangssprache effizient
Richtlinien beschreiben kén-
nen, die dann von diesem Soft-
warewerkzeug in maschinenles-
bare XACML-Policies umgewan-
delt werden. Aus einer ersten
Web-basierten Studie fiir einen
solchen Web-basierten Richt-
linien-Designer konnten bereits
wichtige Erkenntnisse gewon-
nen werden. Vor allem ging es
darum, dass die eigentlich fir
das Erlassen von Richtlinien
verantwortlichen Personen ohne
jegliche Kenntnis der dahinter-
liegenden Technologie fast in-
tuitiv ihre Richtlinien formulie-
ren kénnen.

Als weiteren wichtigen Mei-
lenstein konnte das Projekt die
erfolgreiche Teilnahme an der
Interoperability Demo auf der
letztjahrigen OASIS-Konferenz
in London verbuchen. Dort
konnte man live miterleben,
wie Zugriffe auf Patientendaten
mittels einer Anwendung aus
dem Healthcare-Bereich von
den teilnehmenden XACML-
Produkten durch unterschiedli-
che, mitunter komplexe Richt-
linien reguliert wurden.

Alle Dokumente und Quell-
texte, die im Projekt HERASA
erarbeitet werden, stehen unter
einer Open-Source-Lizenz zum
Download zur Verfligung.

Fazit

Zugriffsrichtlinien zentral zu
verwalten und damit automa-
tisch domanenweit umzuset-
zen, ist eine attraktive Vorstel-
lung flr diejenigen, die letzt-
endlich die Verantwortung flr
das Befolgen von Richtlinien
tragen. Softwarehersteller wie
Oracle und IBM, aber auch vie-
le andere kleinere und mittlere
Anbieter bereiten sich auf den
Einsatz von XACML vor, indem
sie schon heute Teile ihrer Pro-
dukte mit XACML-Basistechno-
logie ausstatten. So ist damit zu
rechnen, dass ein breiter Ein-
satz von XACML in absehbarer
Zukunft tatsachlich die Einhal-
tung gesetzlicher Richtlinien
vereinfachen kann. Stellen Sie
sich vielleicht das folgende,
gar nicht so unwahrscheinliche
Szenario vor: Ein neues Gesetz
schreibt vor, dass in speziellen
Notfallen gewisse Details der
Krankengeschichte auch fir
Pflegepersonal zugénglich sein
mussen. Die dazugehdrigen
XACML-Richtlinien kann man
Gber das Internet beziehen
und - nach Prifung — in das
eigene System einspielen. Da-
mit werden sie in der ganzen
IT-Infrastruktur unmittelbar
wirksam. So oder ahnlich kénn-
te es eines Tages sein.
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